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Abstract

Vehicular networks are composed by vehicles and fixed devicesplaced along the road.
Due to characteristics like high node mobility, unstable links and strict latency require-
ments, many MANET protocols perform poorly on vehicular networks. This short-course
aims to present the principles and challenges on the development of vehicular networks.
The architecture, network standards, and main applicationsand projects are described.
Additionally, routing, medium access, and physical layer are shown. Finally, general
challenges and field experiments are shown in order to motivate future research.

Resumo

Redes veiculares são redes formadas por veı́culos automotores e por equipamentos fixos
geralmente localizados̀as margens de ruas ou de estradas. Devido a caracterı́sticas como
alta mobilidade dos ńos, enlaces intermitentes e requisitos estritos de latência, muitos
protocolos utilizados em redes ad hoc móveis ñao apresentam desempenho satisfatório
em redes veiculares. O objetivo deste minicursoé apresentar os princı́pios e os desafios
presentes no desenvolvimento de redes veiculares. As arquiteturas, os padr̃oes de redes
e as principais aplicaç̃oes e projetos s̃ao descritos. O roteamento, o acesso ao meio e a
camada f́ısica tamb́em s̃ao focados. Por fim, s̃ao apresentados os desafios e experimentos
de campo com o intuito de motivar o estudo naárea.



5.1. Introdução

Os véıculos automotores vêm incorporando diferentes avanços tecnológicos que
melhoram a experiência do condutor e dos passageiros. Alguns exemplos são a utilizaç̃ao
de sistemas de frenagem, sensores capazes de detectar e advertir o condutor da proximi-
dade de véıculos e alarmes de velocidade acima do permitido. Em geral,esses sistemas
são baseados em sensores e atuadores cada vez mais sofisticados, que fazem com que o
véıculo possa detectar sinais no ambiente e informar ao condutor. Esses sistemas, entre-
tanto, s̃ao restritos̀a interaç̃ao entre o véıculo e o condutor.

O próximo passo da evolução tecnoĺogica consiste em sistemas de comunicação
que possibilitem a interação entre diferentes veı́culos. O objetivo principal desses siste-
masé possibilitar a comunicação de usúarios ḿoveis e oferecer as condições necessárias
para que aplicaç̃oes com diferentes requisitos sejam atendidas satisfatoriamente. Tais
aplicaç̃oes comp̃oem um Sistema Inteligente de Transporte (Intelligent Transportation
System- ITS) que opera em um ambiente formado por usuários no tr̂ansito. Exemplos
dessas aplicações incluem a monitoração cooperativa do tráfego, o aux́ılio a cruzamentos
sem sinalizaç̃ao ou a prevenç̃ao de colis̃oes. Aĺem das aplicaç̃oes espećıficas de tr̂ansito,
vislumbra-se o acessoà Internet em qualquer lugar e a qualquer instante [Li e Wang 2007].

Os sistemas de comunicação entre véıculos formam as chamadas redes veiculares.
Essas redes são formadas entre veı́culos automotores ou entre os veı́culos e a infraestru-
tura fixa localizadàas margens de ruas ou de estradas. As redes veiculares se diferenciam
de outras redes sem-fio principalmente pela natureza dos nós, que s̃ao compostos por
autoḿoveis, caminh̃oes,ônibus etc., com interfaces de comunicação sem-fio, e por equi-
pamentos fixos no entorno das vias. Os nós destas redes apresentam alta mobilidade e
trajet́orias que acompanham os limites das vias públicas de acesso.

As redes veiculares possuem uma série de desafios para sua adoção em larga es-
cala. Dentre os principais desafios estão particularidades como a alta mobilidade dos
nós, o dinamismo dos cenários e a escalabilidade em termos do número de ńos. A perda
de conectividade durante a transmissão dos dados e o tempo reduzido em que dois nós
permanecem em contato são outros desafios. Nesse cenário, os protocolos criados para
outras redes sem-fio, como as móveis ad hoc (MANETs), ñao s̃ao adequados.

Este caṕıtulo apresenta as caracterı́sticas das redes veiculares, os principais desa-
fios dessas redes e os principais trabalhos daárea. Inicialmente s̃ao discutidos os prin-
cipais padr̃oes em desenvolvimento. Em seguida, o temaé desenvolvido a partir das
aplicaç̃oes at́e as camadas mais baixas. Por fim, são apresentados resultados práticos
obtidos em experimentos de campo.

5.2. Arquiteturas das Redes Veiculares

A arquitetura das redes veiculares define a forma como os nós se organizam e se
comunicam. Atualmente, existem três arquiteturas principais: ad hoc puro (Vehicular Ad
hoc NETwork- VANET), infraestruturada ou hı́brida [Alves et al. 2008]. Na arquitetura
ad hoc, os véıculos comunicam-se sem qualquer suporte externo ou elemento centraliza-
dor. Para tanto, os veı́culos funcionam como roteadores e encaminham tráfego atrav́es
de ḿultiplos saltos. Embora essa seja a configuração mais simples, por não exigir ne-



nhum tipo de infraestrutura, ela tem como principal desvantagem a conectividade da rede
que depende da densidade e do padrão de mobilidade dos veı́culos. Para evitar proble-
mas de conectividade, a arquitetura infraestruturada emprega ńos est́aticos distribúıdos
ao longo das ruas ou estradas. Esses nós est́aticos funcionam como pontos de acesso de
redes IEEE 802.11 também em modo infraestruturado. Eles centralizam todo o tráfego da
rede, servindo como nós intermedíarios das comunicações. A vantagem do modo infra-
estruturadóe o aumento da conectividade e a possibilidade da comunicação com outras
redes, como por exemplo, a Internet. A conectividade da rede, entretanto, śo é garantida
mediante um ńumero grande de elementos fixos, o que pode elevar os custos darede. A
arquitetura h́ıbrida é uma soluç̃ao intermedíaria entre a ad hoc e a infraestruturada. Na
arquitetura h́ıbrida, uma infraestrutura ḿınimaé utilizada para aumentar a conectividade
da rede e prover serviços como os de interconexão. Entretanto, h́a tamb́em a possibilidade
dos véıculos se comunicarem por múltiplos saltos. Nas redes veiculares, o modo ad hocé
conhecido por V2V (Vehicle-to-Vehicle) e o modo infraestruturado tem como sinônimo o
termo V2I (Vehicle-to-Infrastructure). Atualmente alguns pesquisadores referem-seàs re-
des veiculares em geral como VANETs, mesmo quando existe infraestrutura. A Figura 5.1
apresenta as diversas arquiteturas das redes veiculares.

Figura 5.1. O cen ário de uma rede veicular.

5.3. Padr̃oes de Redes Veiculares

Os primeiros esforços de padronização das redes veiculares começaram nos Es-
tados Unidos. Em 1999, a FCC (Federal Communications Commission) alocou 75 MHz
do espectro de frequências, na faixa de 5,9 GHz, para aplicações DSRC (Dedicated Short
Range Communications). A alocaç̃ao de canais DSRC está representada na Figura 5.2.
A faixa DSRCé livre, poŕem licenciada: essa faixáe restrita em termos das aplicações
e tecnologias utilizadas, porém ñaoé cobrada taxa pela sua utilização. Em outras partes
do mundo, tamb́em existem esforços para reservar partes do espectro de frequências para
comunicaç̃oes veiculares. Na Europa, as autoridades governamentais est̃ao estudando a



alocaç̃ao de 30 MHz na faixa de 5 GHz para destiná-los a comunicaç̃oes veiculares ligadas
a segurança e aplicações ḿoveis [Jiang e Delgrossi 2008].

Figura 5.2. Alocaç ão de espectro para aplicaç ões DSRC.

5.3.1. A Arquitetura WAVE

Em 2004, o IEEE iniciou a padronização das comunicações em redes veiculares
dentro do grupo de trabalho IEEE 802.11. O padrão, ainda em fase de desenvolvimento,
é conhecido como IEEE 802.11p WAVE. A arquitetura WAVE (Wireless Access in the
Vehicular Environment) é definida em seis documentos: IEEE P1609.1, IEEE P1609.2,
IEEE P1609.3, IEEE P1609.4, IEEE 802.11 e IEEE 802.11p. O padrão IEEE 802.11p de-
fine as camadas fı́sicas e de controle de acesso ao meio (MAC) para redes veiculares, eé
baseado no padrão de redes locais IEEE 802.11a, que opera em uma faixa de frequências
próximaà alocada para as redes veiculares. Além disso, a arquitetura WAVE designa uma
faḿılia de padr̃oes que ñao se restringèas camadas MAC e fı́sica, como apresentado na
Figura 5.3. Os padrões da faḿılia IEEE 1609 definem outras camadas da pilha de proto-
colos, incluindo uma camada de rede alternativaà camada IP, caracterı́sticas de segurança
para aplicaç̃oes DSRC e operação em ḿultiplos canais de comunicação.

Figura 5.3. A pilha de protocolos WAVE.

Os documentos da famı́lia IEEE 1609 definem um conjunto de padrões para a
comunicaç̃ao em ambientes veiculares de comunicação sem-fio, ou ambientes WAVE. O



objetivo principal do IEEE 1609́e prover um conjunto padronizado de interfaces para que
diferentes fabricantes de automóveis possam prover comunicações entre véıculos (V2V)
ou entre véıculos e a infraestrutura de comunicação (V2I). Esse passóe importante para
que haja interoperabilidade entre todos os dispositivos fabricados. Aĺem da padronização
das interfaces, o padrão deve considerar que os veı́culos est̃ao em altas velocidades e,
portanto, as comunicações devem ser completadas em intervalos curtos de tempo para
que os requisitos dos Sistemas Inteligentes de Transporte sejam atendidos. A Tabela 5.1
descreve a nomenclatura utilizada nos padrões da faḿılia IEEE 1609.

Tabela 5.1. Nomenclatura resumida da arquitetura WAVE.

Dispositivo WAVE
Dispositivo que implementa a subcamada MAC

e a camada fı́sica de acordo com o padrão WAVE
Unidade de Bordo Dispositivo WAVE ḿovel capaz de trocar
(On Board Unit– OBU) informaç̃ao com outras OBUs ou RSUs
Unidades de Acostamento Dispositivo WAVE estaciońario que suporta
(Road Side Unit– RSU) a troca de informaç̃ao com OBUs
WBSS Conjunto de estaç̃oes WAVE consistindo de um provedor
(WAVE Basic Service Set) de WBSS e zero ou mais usuários de WBSS
WSM (WAVE Short Message) Mensagem curta WAVE, enviada pelo protocolo WSMP
Provedor de WBSS Dispositivo iniciador de um WBSS ou emissor de WSMs
Usúario de WBSS Dispositivo associado a um WBSS ou destinatário de WSMs

A arquitetura WAVEé definida pelos padrões da faḿılia IEEE 1609, aĺem do
IEEE 802.11. O padrão IEEE P1609.1 especifica serviços e interfaces da aplicac¸ão de
Gerenciamento de Recursos da arquitetura WAVE. O IEEE P1609.2 define formatos e
processamento seguros de mensagens. O IEEE P1609.3 especifica os serviços das ca-
madas de rede e de transporte, incluindo o endereçamento e oroteamento. Aĺem disso,
o padr̃ao 1609.3 define a MIB (Management Information Base) para a pilha WAVE. O
padr̃ao IEEE P1609.4 define modificações no padr̃ao IEEE 802.11, para a operação em
múltiplos canais. Finalmente, o adendo IEEE 802.11p [Jiang eDelgrossi 2008] define
as diferenças especı́ficas do controle de acesso ao meio em ambientes de comunicac¸ão
WAVE com relaç̃ao ao IEEE 802.11 tradicional.

Nas subseç̃oes a seguir, s̃ao descritos em mais detalhes cada um dos padrões.

5.3.1.1. IEEE P1609.1 – Gerente de Recursos

Na arquitetura WAVE, as Unidades de Acostamento (RSUs) são geralmente dis-
positivos est́aticos que hospedam aplicações e prov̂eem serviços, enquanto as Unidades
de Bordo (OBUs) executam aplicações que utilizam determinado serviço. Além disso,
dispositivos remotamente conectadosàs Unidades de Acostamento podem também ofe-
recer algum tipo de serviçòas Unidades de Bordo, como por exemplo, em uma rede
cabeada. O padrão IEEE P1609.1 [IEEE Std 1609.1 2006] especifica serviços einterfa-
ces da aplicaç̃ao Gerente de Recursos (Resource Manager– RM) da arquitetura WAVE,
que tipicamentée executada em uma Unidade de Acostamento. O RM se comunica com
outra aplicaç̃ao, executada em uma Unidade de Bordo, chamada de Processadorde Co-
mandos de Recursos (Resource Command Processor– RCP). Aĺem disso, o Gerente de



Recursos tamb́em se comunica com Aplicações do Gerente de Recursos (Resource Mana-
ger Applications– RMAs), que s̃ao aplicaç̃oes executadas em dispositivos remotamente
conectados̀a Unidade de Acostamento. A função principal do Gerente de Recursosé
multiplexar pedidos de ḿultiplas RMAs, cada uma das quais pode estar se comunicando
com RCPs executando em múltiplas Unidades de Bordo. Essa comunicação permite a
RMAs ter acesso a recursos, como memória, interfaces de usuários e interfaces com ou-
tros dispositivos no veı́culo, controlados pelo RCP.

O objetivo principal do padrão IEEE 1609.1́e favorecer a interoperabilidade de
aplicaç̃oes WAVE, de forma a simplificar a Unidade de Bordo (OBU) e como conseqûen-
cia reduzir seu custo e/ou aumentar o desempenho. O custoé reduzido, pois a OBU não
é obrigada a interpretar mensagens de aplicação. O processamento pode ser movido para
a Unidade de Acostamento (RSU) ou para um dispositivo remoto conectadòa RSU.

5.3.1.2. IEEE P1609.2 – Segurança

O padr̃ao IEEE P1609.2 [IEEE Std 1609.2 2006] define formatos e processamento
de mensagens seguros. O padrão 1609.2 define também as circunstâncias nas quais devem
ser usadas mensagens seguras e como essas mensagens devem ser processadas, de acordo
com o proṕosito da troca de mensagens. O padrão define a utilizaç̃ao de ferramentas de
segurança tradicionais, como Infraestrutura de Chaves Públicas (PKI) e certificaç̃ao. O
padr̃ao define, por exemplo, como a chave pública de um usúarioé usada para criptografar
uma mensagem ou comoé realizada a autenticação do usúario, sem anonimato.

Al ém das entidades definidas na Tabela 5.1, o padrão define um subconjunto das
Unidades de Bordo, chamados OBUs de Segurança Pública (Public SafetyOBUs – PSO-
BUs). As PSOBUs equipam veı́culos ligadosà segurança ṕublica, como viaturas de
poĺıcia ou da autoridade de trânsito. As PSOBUs são responśaveis por operar aplicações
espećıficas relacionadas̀a segurança ṕublica no tr̂ansito, como o controle de sinais de
trânsito. O padr̃ao 1609.2 tamb́em define as Autoridades de Certificação, entidades res-
ponśaveis por autorizar/desautorizar outras entidades, através da emiss̃ao/revogaç̃ao de
certificados. O padrão descreve uma aplicação, o Gerente de Segurança, responsável por
gerenciar o certificado raiz e armazenar as listas de certificados revogados.

5.3.1.3. IEEE P1609.3 – Serviços de Rede

O padr̃ao IEEE P1609.3 [IEEE Std 1609.3 2007] especifica os serviços das cama-
das de controle de enlace lógico (Logical Link Control– LLC), de rede e de transporte. A
comunicaç̃ao WAVE pode utilizar o IPv6 ou mensagens curtas WAVE (WAVE Short Mes-
sages), uma alternativa que tem como objetivo maior eficiência. Aĺem disso, o padrão
1609.3 define a MIB (Management Information Base) para a pilha WAVE. Como ilus-
trado na Figura 5.3, a pilha de protocolos WAVE possui um plano de gerenciamento e um
plano de dados, descritos a seguir.

O plano de dados define os protocolos de comunicação responśaveis pelo envio de
dados gerados pelas aplicações assim como tráfego gerado entre as entidades do plano de



gerenciamento em ḿaquinas diferentes, ou entre entidades de gerenciamento e aplicaç̃oes.

O plano de gerenciamentoé responśavel pela configuraç̃ao e manutenç̃ao do sis-
tema. Os serviços do plano de dados são utilizados para transmissão de informaç̃ao entre
os dispositivos. Entidades de Gerenciamento especı́ficas s̃ao definidas para algumas ca-
madas, como por exemplo, a Entidade de Gerenciamento da Camada F́ısica (Physical
Layer Management Entity– PLME) e a Entidade de Gerenciamento da Camada MAC
(MAC Layer Management Entity– MLME). A Entidade de Gerenciamento WAVE (WAVE
Management Entity– WME), ilustrada na Figura 5.3 reúne os serviços de gerenciamento.
A Entidade de Gerenciamento WAVE fornece interfaces de gerenciamento para todas as
entidades do plano de dados, embora isso não esteja explı́cito na figura.

O plano de dados definido no padrão 1609.3 consiste em quatro serviços: o con-
trole de enlace lógico, o protocolo de rede IPv6, os protocolos de transporteUDP (User
Datagram Protocol) e TCP (Transmission Control Protocol), e o protocolo WSMP (WAVE
Short Message Protocol), que ocupam as camadas de transporte e de rede.

O plano de gerenciamento implementa os seguintes serviços: registro de aplica-
ções, gerenciamento de WBSSs, monitoramento da utilização de canais, configuração do
IPv6, monitoramento do indicador de potência de recepção do canal (Received Channel
Power Indicator– RCPI) e manutenção da base de dados de gerenciamento.

Protocolos de Comunicaç̃ao

A arquitetura WAVE possui duas pilhas de protocolos, uma padrão da Internet,
baseada no IPv6, e outra baseada no protocolo WSMP, projetadopara a comunicação em
ambientes veiculares. As mensagens do WSMP podem ser enviadas em qualquer dos ca-
nais DSRC, enquanto datagramas IP só podem ser enviados nos canais de serviço (Service
Channels– SCHs). Aĺem desses tipos de tráfego, quadros de gerenciamento são enviados
no canal de controle (Control Channel– CCH), sendo seus formatos definidos no padrão
IEEE 1609.4. O protocolo WSMP permite que as aplicações controlem diretamente ca-
racteŕısticas da camada fı́sica, como o canal e a potência de transmissão utilizados para
enviar mensagens. A aplicação emissora também fornece o endereço MAC do dispositivo
de destino, apesar da possibilidade do uso do endereço de difusão.

Envio de Informação

Há dois tipos de canal de comunicação na arquitetura WAVE, um canal de controle
CCH e ḿultiplos canais de serviço SCH. Por padrão, os dispositivos WAVE operam no
canal de controle CCH, queé reservado para aplicações de alta prioridade e mensagens de
controle. A utilizaç̃ao dos canais SCH́e acordada entre dispositivos dentro de um WBSS.
O envio e o recebimento de informação nos canais de controle e de serviço são coordena-
dos, baseados em intervalos de sincronização. Um intervalo de sincronizaçãoé composto
por um peŕıodo CCH seguido por um perı́odo SCH. No intervalo CCH, os dispositivos
monitoram o canal de controle. Durante o intervalo SCH, dispositivos participando de um
WBSS trocam mensagens através do canal de serviço especificado para aquele WBSS.

Aplicações WAVE podem enviar informações a outros dispositivos dentro ou fora
do contexto de um WBSS. No entanto, fora do contexto de um WBSS, as aplicaç̃oes
podem enviar apenas mensagens curtas WAVE (WSMs), e apenas nocanal de controle



(CCH). J́a no contexto de um WBSS,é posśıvel o envio de datagramas IPv6 ou WSMs, no
canal de serviço associado (SCH) ao WBSS. Um WBSS, de forma similar a um grupo de
comunicaç̃oes multidestinatárias (multicast), é estabelecido para cada aplicação espećıfica
e deve ser anunciado para que outros dispositivos possam associar-se a ele. Um WBSS
pode ser permanente ou temporário. No primeiro caso elée anunciado periodicamente
no canal de controle, já no segundo caso elée anunciado umáunica vez. De forma
semelhante a um grupomulticast, um WBSS existe apenas enquanto pelo menos um
dispositivo WAVE o estiver utilizando.

No contexto de um WBSS, os dispositivos podem ser provedores ouusúarios,
conforme visto na Tabela 5.1. O provedor do WBSSé responśavel por enviar ańuncios da
exist̂encia do pŕoprio WBSS. Os parâmetros do WBSS, incluindo aplicações identificadas
por PSIDs (Provider Service Identifiers), s̃ao inclúıdos em uma mensagem de anúncio
WAVE (WAVE announcement frame), enviada no canal de controle. A mensagem de
ańuncio WAVE indica a exist̂encia de aplicaç̃oes fornecendo serviços. Um usuário que se
associa a um WBSS tem acesso a todos os serviços anunciados nesse WBSS.

Endereçamento e Identificaç̃ao

Na arquitetura WAVE, s̃ao utilizados endereços MAC de 48 bits como em ou-
tras redes da faḿılia IEEE 802. Endereços MAC ponto-a-ponto (unicast) e de difus̃ao
(broadcast) são obrigat́orios, enquanto endereçosmulticastsão opcionais. Na arquitetura
WAVE, o endereço MAĆe utilizado principalmente para o envio de informação para uma
interface f́ısica, atrav́es do enlace de rádio. No entanto, endereços MAC são utilizados
para outras finalidades. Por exemplo, mensagens de anúncio de serviço podem incluir o
endereço MAC do provedor daquele serviço.

Cada dispositivo executando a pilha IP, estação ou roteador, possui pelo menos um
endereço IPv6. Endereços IPv6 podem possuir escopos diferentes, na arquitetura WAVE,
um dispositivo pode ter endereços locais ao enlace (link-local) e endereços globais. Um
endereço IPv6 global usa o mesmo prefixo que a rede IPà qual o dispositivo está co-
nectado, e permite que pacotes com esse endereço de destinosejam roteados através de
múltiplas redes. Endereços locais, por outro lado, não precisam seŕunicos globalmente e
só podem ser usados no escopo de umaúnica rede (ñao-rotéaveis). Na arquitetura WAVE,
o endereço IP do provedor de serviço aparece nas mensagensde ańuncio de serviço, caso
o protocolo IP seja utilizado. Cada aplicação é unicamente identificada por um número
identificador de provedor de serviço (Provider Service Identifier– PSID). O PSID e um
contexto do provedor de serviço (Provider Service Context– PSC) s̃ao inclúıdos nos
ańuncios de serviço WAVE. O PSC está associado a um identificador PSID e contém
informaç̃ao adicional especı́fica ao serviço, como por exemplo, um número de vers̃ao.

Finalmente, uma aplicação deve se registrar com a entidade de gerenciamento
WAVE (WAVE Management Entity– WME), mostrada na Figura 5.3. A aplicação pode se
registrar como provedor ou usuário do serviço, de acordo com as definições da Tabela 5.1.

Internet Protocol version 6

Conforme definido no padrão IEEE 1609.3 [IEEE Std 1609.3 2007], os serviços
de rede da arquitetura WAVE devem suportar o protocolo IP versão 6 [Deering e Hinden
1998]. O endereço local ao enlace deve ser obtido a partir doendereço MAC do disposi-



tivo, conforme a RFC 4862 [Thomson et al. 2007]. O padrão tamb́em define que a En-
tidade de Gerenciamento (WME) da Unidade de Bordo (OBU) deve calcular o endereço
IPv6 global atrav́es de um mecanismo de configuração sem estado, também descrito na
RFC 4862. A OBU utiliza para tanto o seu endereço MAC e o prefixode rede inclúıdo
em um ańuncio de roteamento WAVE, recebido de uma Unidade de Acostamento (RSU).

WAVE Short Message Protocol

O protocolo WSMP (WAVE Short Message Protocol) é uma opç̃ao à utilizaç̃ao
dos protocolos TCP/UDP e IPv6 em ambientes WAVE. A justificativa de um serviço de
rede alternativóe a maior eficîencia no ambiente WAVE, onde se espera que a maioria
das aplicaç̃oes exija lat̂encia muito baixa e seja não-orientada a conexão. Dessa forma, o
WSMP prov̂e um serviço de envio de datagramasà aplicaç̃ao, substituindo os protocolos
de transporte e de rede do modelo OSI.

A função de encaminhamento de mensagens curtas (WSM) do protocolo WSMP
é simples. Ao receber um pedido de envio de mensagem da aplicação, o WSMP verifica
se o tamanho dos dadosé menor que o ḿaximo definido na MIB da Entidade de Ge-
renciamento, WME. Em seguida, o WSMP repassa a mensagem para a subcamada LLC.
No destino, ao receber uma indicação da camada LLC, o WSMP simplesmente repassa a
mensagem para a aplicação de destino, baseado no identificador de serviço PSID.

5.3.1.4. IEEE P1609.4 – Operaç̃ao de Múltiplos Canais

A arquitetura WAVE define a utilização de um canal de controle (CCH) e múltiplos
canais de serviço (SCH) [IEEE Std 1609.4 2006]. Ao ser ligado, um dispositivo WAVE
deve monitorar o CCH̀a espera de anúncios de serviço WAVE (WSA) que contém o
número do SCH a ser utilizado para um determinado serviço. Senão, no caso em que
o dispositivo WAVEé o provedor do serviço, ele deve escolher o SCH de acordo com o
contéudo dos quadros de anúncio de serviço que ele próprio transmite. Aĺem disso, dispo-
sitivos WAVE devem monitorar o canal de controle durante perı́odos de tempo conhecidos
como intervalos CCH,̀a espera de outros anúncios de serviço.

Sincronizaç̃ao

Dispositivos WAVE com apenas uma interface de rádio ñao podem monitorar o
CCH enquanto utilizam um SCH. Nesses casos,é necesśaria a sincronizaç̃ao entre os dis-
positivos para que o intervalo CCH seja comum a todos. Assim, são definidos intervalos
CCH e SCH utilizando uma referência de tempo absoluto, o UTC (Coordinated Univer-
sal Time), queé encontrado em dispositivos GPS (Global Positioning System) [Hofmann-
Wellenhof et al. 2008]. Uma vez sincronizados, os dispositivos WAVE com apenas um
rádio s̃ao capazes de monitorar o CCH em intervalos especı́ficos. Os intervalos CCH
e SCH ocorrem periodicamente, um intervalo CCH seguido de um intervalo SCH. Os
tamanhos dos intervalos CCH e SCH são definidos na MIB IEEE 1609.4.

Subcamada MAC

Os padr̃oes IEEE P1609.4 e IEEE 802.11p definem algumas modificações na
subcamada MAC descrita no padrão IEEE 802.11 para utilizar os múltiplos canais de



comunicaç̃ao da arquitetura WAVE.

Primeiramente,́e definido um serviço de roteamento de canais para que pacotes de
dados vindos da subcamada LLC sejam roteados para um canal espećıfico de acordo com
a operaç̃ao de ḿultiplos canais na subcamada MAC. Devem existir subcamadas MAC
separadas para o canal de controle e de serviço, como no exemplo da Figura 5.4. Os
pacotes de dados podem ter prioridades diferentes de acordocom categorias de acesso
(AC – Access Category) definidas no padrão IEEE 802.11e. Cada categoria de acesso
possui par̂ametros de controle do acesso ao meio diferentes, como tempos entre quadros
e valores ḿınimo e ḿaximo de janela de contenção.

Figura 5.4. Subcamada MAC com múltiplos canais WAVE.

Há dois tipos de quadros na arquitetura WAVE, de dados e de gerenciamento. O
principal quadro de gerenciamentoé o ańuncio WAVE, definido no IEEE 802.11p, que
só pode ser transmitido no canal de controle, CCH. Outros quadros de gerenciamento do
IEEE 802.11 podem ser transmitidos em um canal de serviço, SCH. Quadros de dados,
por outro lado, podem conter mensagens curtas WAVE (WSM) ou datagramas IPv6, o
que é indicado no campoEtherType do quadro. WSMs podem ser transmitidas no
CCH ou SCH, enquanto datagramas IPv6 só s̃ao permitidos no SCH. O cabeçalho das
WSMs cont́em o canal, o ńıvel de pot̂encia e a taxa de transmissão associados com o pa-
cote, o que permite que a aplicação controle esses parâmetros de camada fı́sica para cada
WSM individualmente. Aĺem disso, a troca de informações em um SCH śo é permitida a
dispositivos associados a um WBSS, o que nãoé necesśario no CCH.



5.3.1.5. IEEE 802.11p

O padr̃ao IEEE 802.11ṕe uma extens̃ao da faḿılia de protocolos IEEE 802.11. O
IEEE 802.11p se baseia principalmente na extensão “a” do IEEE 802.11, porém, opera na
faixa DSRC de 5,9 GHz.

Fundamentos do IEEE 802.11

No padr̃ao IEEE 802.11, um conjunto de estações se comunicando entre si através
de um ponto de acesso (AP)é denominado um conjunto básico de serviço, ou BSS (Basic
Service Set). O conjunto BSS serve para controlar o acesso a recursos e serviços do AP,
e para que uma interface de rádio filtre os quadros transmitidos por outras estações que
não pertencem ao BSS. Para entrar em um BSS, uma estação deve primeiramente ouvir
sondas transmitidas pelo AP, e então executar diversos passos incluindo processos de
autenticaç̃ao e associação. O modo ad hoc de operação segue um procedimento interativo
semelhante para o estabelecimento de um IBSS (Indenpendent BSS). Os usúarios de uma
rede IEEE 802.11 identificam um BSS através de uma SSID (Service Set Identification)
anunciada nas sondas. Por outro lado, as interfaces de rádio identificam um BSS no nı́vel
MAC atrav́es do BSSID (BSSIdentification), queé um campo da sonda com formato
semelhante ao endereço MAC. Cada BSS deve ser identificado por um BSSID único,
que em uma rede infraestruturadaé frequentemente escolhido como o endereço MAC do
ponto de acesso. Em um IBSS, normalmenteé utilizado um endereço MAC administrado
localmente, formado por um número aleat́orio de 46 bits, e 2 bits identificando o endereço
como “individual” (em vez de “grupo”) e “local” (em vez de “universal”). O padr̃ao
IEEE 802.11 define um BSSID especial, com todos os 48 bits em 1. OBSSID coringa
pode ser utilizado apenas em quadros de gerenciamento, de tipoprobe request.

WAVE BSS

A extens̃ao IEEE 802.11p simplifica a entrada de um nó em um BSS (Basic Ser-
vice Set) dada a dinamicidade das redes veiculares. De acordo com o padrão, uma estaç̃ao
em modo WAVE pode transmitir e receber quadros de dados com o BSSID coringa, sem
a necessidade de estar associada a um BSS. Nesse modo, podem ser enviadas mensagens
urgentes no canal de controle CCH, como mencionado na Seção 5.3.1.3.

As aplicaç̃oes que demandam o envio de mensagens urgentes podem gastar um
tempo excessivo com a associação a um BSS no IEEE 802.11 original. Por exemplo,
o tempo entre a entrada em contato e a saı́da de alcance entre um carro e uma RSU
instalada em um poste pode ser por volta de uma dezena de segundos. Nesse caso, os
poucos segundos que geralmente são necesśarios para uma estação se associar a um ponto
de acesso no protocolo IEEE 802.11 podem ser excessivos, comparados ao tempo total
dispońıvel para a comunicação, o que foi demonstrado em experimentos descritos na
literatura [Hadaller et al. 2007].

O padr̃ao IEEE 802.11p define um novo tipo de BSS, o WAVE BSS (WBSS -
Tabela 5.1), para reduzir o tempo de associação. Uma estaç̃ao (RSU ou OBU) cria uma
WBSS simplesmente enviando um quadro de anúncio, que pode ser repetido periodica-
mente ou ñao (Seç̃ao 5.3.1.3). Esse quadro contém todas as informações necessárias para
que uma estação conheça os serviços oferecidos naquele WBSS e decida por se asso-



ciar ou ñao. Caso a estação decida se associar, ela completa o processo de entrada em um
WBSS baseada apenas na recepção de um quadro de anúncio. Os processos de associação
e autenticaç̃ao de entrada em um BSS no IEEE 802.11 original foram eliminados, redu-
zindo a sobrecarga de tempo. Porém, é deixado para as camadas superiores o gerencia-
mento do grupo referentèaquele WBSS assim como a implementação de mecanismos de
segurança.

A utilização do BSSID coringáe permitida mesmo para uma estação que pertença
a um WBSS, ou seja, configurada com um BSSID especı́fico. Uma estaç̃ao pertencente a
um WBSS pode enviar quadros com o BSSID coringa de forma a alcançar todos os ńos
em sua vizinhança, por exemplo, em casos onde a segurança esteja em jogo. Por outro
lado, estaç̃oes pertencentes a um WBSS e que, portanto configuraram a camadaMAC para
filtragem pelo BSSID correspondente, são capazes de receber quadros de outras redes se
enviados com o BSSID coringa.

Modificações na Camada F́ısica

O padr̃ao IEEE 802.11p faz poucas alterações na camada fı́sica do IEEE 802.11,
de forma que sejam ḿınimas as modificaç̃oes necessárias no projeto de uma interface de
rádio IEEE 802.11a. Se por um lado as modificações no padr̃ao da camada MAC acar-
retam na maioria das vezes modificações desoftware, grandes modificaç̃oes na camada
fı́sica foram evitadas na extensão IEEE 802.11p para que não fosse necessária uma nova
tecnologia de radiotransmissão, por exemplo, com novas técnicas de modulação.

A camada f́ısica do IEEE 802.11p realizou três modificaç̃oes principais em relação
ao IEEE 802.11a [Jiang e Delgrossi 2008]. A primeira, no IEEE802.11p os canais têm
largura de 10 MHz em vez dos 20 MHz definidos no IEEE 802.11a. Utilizando canais
mais estreitos, compensa-se o maior espalhamento do atrasoRMS esperado em ambi-
entes veiculares. A divisão por dois na largura do canalé facilmente implementada
utilizando OFDM, envolvendo basicamente dobrar os parâmetros de temporização. A
segunda modificação diz respeito a requisitos de desempenho do receptor de rádio mais
restritivos que no IEEE 802.11a, em especial com relação à rejeiç̃ao de canais adjacen-
tes. Dessa forma, espera-se reduzir a interferência entre canais, problema significativo
em ceńarios onde h́a grande densidade de veı́culos. A terceira modificaç̃ao, espećıfica à
utilização dos ŕadios IEEE 802.11p nos EUA, no espectro DSRC, define quatro máscaras
de transmiss̃ao dedicadas a quatro classes de operação distintas.

Apresentados os esforços atuais de padronização das comunicações veiculares.
Nas pŕoximas seç̃oes, o foco deste capı́tulo é alterado para os principais desafios e o
estado atual de pesquisa naárea. Essa abordageḿe organizada a partir da camada de
aplicaç̃ao at́e a camada fı́sica.

5.4. Aplicaç̃oes e Projetos

As aplicaç̃oes de redes veiculares podem ser divididas em três classes: segurança
no tr̂ansito, entretenimento e assistência ao motorista. As aplicações de segurança pos-
suem caŕater preventivo e emergencial, onde o principal desafioé divulgar rapidamente
as informaç̃oes para que o condutor tenha tempo para reagir. Nessa classede aplicaç̃oes
destacam-se a divulgação de informaç̃oes sobre acidentes, sobre ocorrências no tr̂ansito



e sobre condiç̃oes adversas de ruas e estradas. Em geral, em aplicações de segurança, a
divulgaç̃aoé limitada aos ńos localizados pŕoximos ao perigo. A classe das aplicações de
entretenimento inclui adaptações de aplicaç̃oes da Internet para redes veiculares. Nessa
classe se destacam os sistemas de compartilhamento de conteúdo como ḿusicas e filmes
por exemplo. Por fim, as aplicações de assistência ao motorista envolvem o recebimento
de informaç̃oes que auxiliem o condutor em buscas ou automatizem serviços. S̃ao exem-
plos aplicaç̃oes de divulgaç̃ao de informaç̃oes tuŕısticas, localizaç̃ao de postos de abas-
tecimento, controle de frotas e cobrança automatizada de ped́agio. Nas aplicaç̃oes de
entretenimento e de assistência, a lat̂encia de transmissão ñao é o requisito cŕıtico. Por
outro lado, esquemas de divulgação e recebimento das informações devem ser os mais
abrangentes possı́veis. Além disso, as aplicações de entretenimento possuem diferentes
requisitos e devem ser analisadas caso a caso. Assim, uma quest̃ao de projetóe deter-
minar se as aplicações de entretenimento devem usar o mesmo canal de comunicação
ou um canal separado das aplicações de segurança e assistência ao motorista [Hartens-
tein e Laberteaux 2008]. A seguir, são apresentadas as principais aplicações e projetos
relacionados a redes veiculares.

5.4.1. Segurança no Tr̂ansito

A promessa de aumento de segurança no trânsito tem sido um dos principais in-
centivos ao desenvolvimento das redes veiculares. Em geral, as aplicaç̃oes de segurança
têm por objetivo reduzir o ńumero e a gravidade dos acidentes através da troca de in-
formaç̃oes entre os veı́culos. Essas informações podem ser apresentadas ao motorista
ou utilizadas para acionar um sistema ativo de segurança. Essas aplicaç̃oes imp̃oem re-
quisitos estritos de latência e confiabilidade para as mensagens, exigindo caracterı́sticas
diferenciadas dos protocolos de camadas inferiores. Além disso, as aplicações precisam
ser robustas̀a inserç̃ao de mensagens falsas e lidar com informações conflitantes.

Muitos acidentes de trânsito podem envolver veı́culos parados, lentos ou desgo-
vernados. Uma maneira de evitar esses acidentesé atrav́es do emprego de mensagens
periódicas que indiquem a posição, a velocidade e a direção dos véıculos. Outra aborda-
gemé a utilizaç̃ao de mensagens assı́ncronas disparadas somente quando um mecanismo
de emerĝenciaé acionado. O CCA (Cooperative Collision Avoidance) [Biswas et al.
2006] é um exemplo de aplicação nessa categoria que tem por objetivo evitar colisões
utilizando uma abordagem cooperativa. O CCA envia mensagens em múltiplos saltos
avisando aos motoristas da ocorrência de uma situação de emerĝencia. Essa abordagem
tamb́em pode ser utilizada em situações em que o motorista não possui vis̃ao completa.
Por exemplo, o motorista pode ter ciência de véıculos a sua frente através de sondas em
situaç̃oes de neblina ou de chuvas intensas.

Nos casos em que o acidente não p̂ode ser evitado, a utilização de mensagens
informando a ocorr̂encia evita que veı́culos pŕoximosà colis̃ao se envolvam no acidente,
o que agravaria a situação. Além disso, o envio das mensagens pode acelerar o chamado
aos serviços de emergência sem a necessidade da intervenção humana. Em situações onde
três ou mais véıculos se deslocam em uma via expressa e o primeiro da fila freia de forma
brusca, cada veı́culo śo conheceria a situação de perigo aṕos o carro imediatamentèa
sua frente tamb́em frear. Nesse caso, a propagação da informaç̃ao estaria condicionada
à atenç̃ao dos motoristas e ao tempo de reação de cada um deles que varia entre 0,7 e



1,5 segundos [Green 2000]. Um sistema de aviso poderia alertar todos os outros veı́culos
com pequeno atraso, possibilitando maior tempo para redução da velocidade.

Existem ainda aplicaç̃oes onde a troca de informações entre véıculos permite
a realizaç̃ao segura de manobras no trânsito, prevenindo acidentes. Por exemplo, em
situaç̃oes em que os veı́culos precisam realizar uma mudança de faixa, mensagens podem
ser trocadas para evitar colisões laterais [Chen e Cai 2005].

Al ém das comunicações entre véıculos, as comunicações com a infraestrutura po-
dem reduzir o ńumero de colis̃oes em cruzamentos [VSCC 2005]. Através de sondas
periódicas, os véıculos podem avisar RSUs instaladas em cruzamentos sobre suaposiç̃ao
e velocidade. Com esses dados, a RSU pode calcular uma possı́vel colis̃ao e alertar os
envolvidos sobre o risco iminente. Outra abordagemé o envio de sondas pelas RSUs
informando o estado de sinais, avisando motoristas desatentos sobre a possı́vel violaç̃ao
da sinalizaç̃ao. Tipicamente, avisos são colocados em locais com curvas acentuadas para
que o motorista reduza a velocidade. Entretanto, a escolha da velocidade depende so-
mente do julgamento do motorista. Nessa situação, uma RSU pŕoxima à curva poderia
inferir se a velocidade utilizada pode representar perigo,baseando-se em informações
como caracterı́sticas do véıculo, condiç̃oes do tempo e da estrada, e a geometria da curva.

Algumas instituiç̃oes promoveram esforços conjuntos de pesquisa e desenvolvi-
mento de aplicaç̃oes de segurança no trânsito. O projeto CarTALK 2000 [Reichardt
et al. 2002] teve como objetivos finais projetar, testar e avaliar sistemas para segurança na
direç̃ao utilizando tanto comunicações entre véıculos quanto entre veı́culos e infraestru-
tura. O projeto abordou problemas relacionados tantoà direç̃ao segura quanto ao conforto
do condutor. O projeto CarTALK 2000 foi realizado em conjuntocom o projeto FleetNet
– Internet on the Road[Franz et al. 2005]. Este projeto desenvolveu trabalhos queco-
briam aspectos das camadas fı́sica, de acesso ao meio e de roteamento, além de aplicaç̃oes
tendo como direç̃ao o aumento da segurança no trânsito.

O projeto de pesquisa PreVENT [Schulze et al. 2005] tem como um dos objetivos
a congregaç̃ao de organizaç̃oes nacionais europeias e suas iniciativas de transporte seguro.
A visão do projetóe criar uma zona segura ao redor dos veı́culos atrav́es do desenvolvi-
mento, integraç̃ao e demonstração de um conjunto de funções de segurança complementa-
res. Ainda no contexto europeu, o SAFESPOT [Vivo et al. 2007]é um projeto de pesquisa
que visa entender de que forma veı́culos e vias inteligentes podem cooperar para aumentar
a segurança das estradas. O COMeSafetyé um projeto que visa coordenar e consolidar
diversos esforços de pesquisa voltados para segurança emredes veiculares desenvolvi-
das no contexto europeu [COMeSafety 2009]. Além disso, busca-se harmonização entre
projetos de pesquisa ao redor do mundo e a disseminação das informaç̃oes aos interessa-
dos (fabricantes de automóveis e de dispositivos de comunicação, autoridades nacionais,
operadores de vias e o público em geral).

Nos Estados Unidos, o projeto VSC (Vehicle Safety Communications) [VSCC
2005] reuniu ind́ustrias e instituiç̃oes governamentais para identificar aplicações de segu-
rança e determinar seus requisitos. Por outro lado, o projeto PATH [Shladover et al. 1991]
é uma colaboraç̃ao entre o Departamento de Trasportes da Califórnia (Caltrans), a Uni-
versidade da Califórnia, outras instituiç̃oes acad̂emicas ṕublicas e privadas, e a indústria.
O principal objetivoé usar tecnologia para aumentar a capacidade e a segurança das au-



toestradas, e reduzir congestionamentos, poluição do ar e consumo de energia.

5.4.2. Entretenimento

A maioria das aplicaç̃oes de entretenimento propostas para redes veiculares está
associadàa ubiquidade de acessoà Internet. A cada dia, os usuários se tornam mais
dependentes da rede e desejam acessá-la a qualquer instante e em qualquer lugar. Por
isso,é necesśario adaptar as aplicações mais usadas na Internet de acordo com as carac-
teŕısticas das redes veiculares. Dentre as principais aplicac¸ões destacam-se os serviços de
mensagens instantâneas, a troca de ḿusicas e filmes e a distribuição deáudio e v́ıdeo.

Muitas aplicaç̃oes para redes veiculares defendem o uso da arquitetura ad hoc
por dispensar elementos centralizadores e por possibilitar a comunicaç̃ao entre véıculos
sem o interḿedio de pontos de acesso. Além disso, no caso infraestruturado, manter a
rede totalmente conectada requer um alto custo de instalação e manutenç̃ao [Lee et al.
2007]. A partir desses argumentos, muitas aplicações de entretenimento preferem utilizar
os sistemas par-a-par ao modelo cliente-servidor, queé centralizado. A questão é que
frequentemente essas aplicações necessitam de acessoà Internet, que śo é posśıvel atrav́es
de pontos fixos de interconexão ligados a uma infraestrutura cabeada. Esses pontos fixos
são ńos especiais que também pertencem̀a rede veicular e são chamados degateways.

Na Internet, uma das aplicações t́ıpicas e de grande sucessoé o compartilhamento
de contéudo baseado em sistemas par-a-par. Nas redes veiculares, essa aplicaç̃ao é cha-
mada de aplicaç̃ao carro-a-carro (Car-to-Car - C2C) [Prinz et al. 2008]. A ideia b́asica
é que os véıculos troquem pedaços de arquivos desejados entre si, como ocorre no pro-
tocolo BitTorrent [Cohen 2008] usado na Internet. Para isso, os nós interessados em um
dado arquivo se auto-organizam, constroem uma rede sobreposta (overlay) na camada de
aplicaç̃ao e trocam pedaços desse arquivo entre si. Um nó pode receber pedaços do ar-
quivo de diferentes fontes ao mesmo tempo. O BitTorrent em suaforma tradicional ñao
é eficiente para redes sem-fio, porque a diferença entre as topologias da rede sobreposta
e da rede f́ısica pode aumentar o número de comunicações que usam ḿultiplos saltos.
Logo, um ńo vizinho de outro ńo na rede sobreposta pode estar mais distante desse nó
na rede f́ısica. Para reduzir esse problema, o BitTorrent deve ser adaptado. Busca-se,
ent̃ao, mapear a topologia da rede sobreposta e a da rede fı́sica para reduzir o ńumero de
comunicaç̃oes atrav́es de ḿultiplos saltos e, assim, aumentar a eficiência da rede durante
a transfer̂encia de arquivos.

Uma das propostas de sistemas par-a-par para compartilhamento de contéudo em
redes veiculareśe o SPAWN [Nandan et al. 2005]. Diz-se que tal protocoloé adaptado
para as redes sem-fio, pois utiliza mecanismos diferentes dos do BitTorrent para a desco-
berta de novos pares, para a seleção de pares e para o encaminhamento dos pedaços dos
arquivos. A Figura 5.5 ilustra o funcionamento do SPAWN.

Quando um novo ńo entra no alcance de umgatewayele solicita o arquivo de-
sejado (passo 1). Se ogatewaypossui tal arquivo em seucache, um pedaço do arquivo
é enviado para o ńo juntamente com uma lista de nós que recentemente solicitaram esse
mesmo arquivo (passo 2). Esse processo centralizado de descoberta de pareśe similar
ao do BitTorrent. Enquanto um nó est́a no alcance dogateway, ele recebe novos pedaços
(passo 3). Ao sair do alcance dogateway, um ńo busca novos pares para trocar os pedaços



Figura 5.5. O funcionamento do SPAWN [Nandan et al. 2005].

do arquivo. Entretanto, o conjunto de pares enviado pelogatewaypode ñao ser suficiente
para o funcionamento eficiente do sistema. Por isso, introduz-se um mecanismo descen-
tralizado de descoberta de pares que aproveita a caracterı́stica de difus̃ao das transmissões
sem-fio. Essée o diferencial para o protocolo BitTorrent tradicional. Com oSPAWN, os
nós enviam mensagens de atualização em difus̃ao contendo o identificador do arquivo e
um mapa debuffer, que indica quais pedaços desse arquivo o nó possui. Como as men-
sagens s̃ao enviadas usando a difusão implementada pela camada MAC, os nós dentro do
alcance da transmissão escutam tais mensagens e podem assim descobrir os outros pa-
res do sistema. Vale ressaltar que o protocolo implementa mecanismos para controlar a
freqûencia de envio de mensagens de atualização [Nandan et al. 2005]. No exemplo da
Figura 5.5, o ńo A ao sair do alcance dogatewaytroca pedaços com os nós B e C (passos 4
e 5). O SPAWN define ainda um algoritmo de seleção de pares baseado na distância entre
os ńos. Essée o ponto-chave do protocolo. Além do identificador de arquivo e do mapa de
buffer, as mensagens de atualização cont̂em uma estampilha de tempo, que indica quando
foram originadas, e uma lista de identificadores dos nós que processaram essa mensagem
anteriormente. Com isso,é posśıvel determinar a distância em ńumero de saltos de um nó
para um dado par que possui um pedaço desejado. Um nó seleciona como parceiros os nós
dos quais está mais pŕoximo. A justificativa para adotar tal estratégia est́a relacionada ao
desempenho das redes sem-fio de múltiplos saltos, principalmente do TCP (Seção 5.7.3).
Quanto menor o ńumero de saltos, mais eficienteé o TCP. O SPAWN tamb́em se baseia na
dist̂ancia dos pares para implementar diferentes algoritmos de escalonamento de pedaços
a serem solicitados. Para isso, o algoritmo clássico do BitTorrent, que solicita primeiro
os pedaços menos populares,é adaptado. No SPAWN, os pedaços mais raros ainda são
os primeiros solicitados, mas a distância dos ńos que possuem tais pedaçosé usada como
critério de desempate. Busca-se com isso diminuir o número de saltos necessários para
aumentar o reuso espacial e reduzir a sobrecarga de roteamento.

O CarTorrent [Lee et al. 2007]é uma extens̃ao do SPAWN. Nesse protocolo, as
mensagens de atualização t̂em seu alcance limitado, ou seja, são encaminhadas somente
at́e atingirem os ńos localizados ak saltos de dist̂ancia do ńo que originou a mensa-
gem. Assim como no SPAWN, a distância tamb́emé adotada como critério de desempate
no algoritmo de escalonamento. Por outro lado, no CarTorrent, os ńos podem enviar



solicitaç̃oes de arquivos para outros nós da rede e ñao somente para osgateways. Um
nó ao receber uma solicitação a encaminha para ogatewaycaso esteja dentro do seu al-
cance. Do contŕario, a mensageḿe armazenada até que haja conexão com umgateway.
O CarTorrent foi implementado e avaliado em uma rede de testesreal [Lee et al. 2007].

O CodeTorrent [Lee et al. 2006]é outro protocolo par-a-par de compartilhamento
de contéudo em redes veiculares. Com esse protocolo, um nó escolhe como parceiros1 so-
mente os seus vizinhos de um salto na rede fı́sica para evitar a comunicação em ḿultiplos
saltos. O principal problema dessa restriçãoé que nem sempre os vizinhos de um nó est̃ao
interessados nos mesmos pedaços do arquivo. Para contornar esse problema, aproveita-se
a comunicaç̃ao em difus̃ao caracterı́stica das redes sem-fio e utiliza-se a codificação de
rede (network coding). Dessa forma, no CodeTorrent, os nós trocam quadros codifica-
dos (coded frames) e ñao mais pedaços do arquivo. Um quadro codificadoc é definido
como uma combinação linear dosn pedaços que compõem o arquivo armazenado pela
fonte. Além disso, o cabeçalho de cada quadroc cont́em um vetor de codificação para
que o receptor consiga decodificar o quadro recebido. Dessa forma, para recuperar osn
pedaços do arquivo, um nó tem que receber mais den quadros codificados com vetores de
codificaç̃ao linearmente independentes entre si. Devidoà comunicaç̃ao em difus̃ao, os vi-
zinhos que ñao est̃ao envolvidos diretamente em uma transmissão entre dois ńos tamb́em
“escutam” os quadros codificados enviados e, dessa forma, recebem mais quadros do que
requisitam. Quanto mais quadros recebidos, maior a probabilidade de se obtern vetores
de codificaç̃ao linearmente independentes e, consequentemente, maioré a velocidade de
transfer̂encia de um arquivo. Essaé a principal vantagem do uso da codificação de rede.

O V3 [Guo et al. 2005]́e um sistema para difusão de v́ıdeo ao vivo véıculo-a-
véıculo (V2V). Diferentemente dos sistemas de compartilhamento de contéudo descritos
anteriormente, a requisição do v́ıdeo ñaoé enviada inicialmente para umgatewaylocali-
zadoàs margens da via. Toda a comunicação se d́a entre os pŕoprios véıculos. Os gran-
des desafios dessa proposta estão relacionados̀a freqûencia de particionamento da rede
e à mobilidade èa transitoriedade das fontes de vı́deo. Para suplantar esses desafios, o
V3 implementa uma estratégia de armazenar-transportar-e-encaminhar (store-carry-and-
foward) para transmitir o v́ıdeo em redes particionadas e um mecanismo de sinalização
para monitorar continuamente as fontes de vı́deo. A Figura 5.6 ilustra o funcionamento do
sistema V3. Assume-se que os veı́culos possuem câmeras, dispositivos de GPS e espaço
suficiente para armazenar o vı́deo transmitido. No cenário ilustrado, o véıculo r deseja re-
ceber o v́ıdeo capturado na regiãoA. Véıculos que estão momentaneamente nessa região
podem capturar o vı́deo e transmiti-lo parar. Entretanto, cada veı́culo permanece emA
por um curto peŕıodo de tempo e, por isso, o receptorr deve receber o vı́deo de ḿultiplas
fontes para manter a continuidade da reprodução. O V3 funciona da seguinte forma. O re-
ceptorr envia uma mensagem de requisição do v́ıdeo na direç̃ao da regĩaoA. Um véıculo
ao receber uma requisição deve determinar em que zona se encontra. Primeiramente, ele
calcula se está na zona de encaminhamento, ou seja, entre o receptor e a região de des-
tino. Se ele se encontra nessa zona, a requisição é encaminhada para todos os veı́culos
que est̃ao dentro do alcance do seu rádio. Caso contrário, a requisiç̃aoé armazenada, e o
véıculo recalcula a zona em que se encontra a cadaα unidades de tempo. Se o veı́culo

1Um nó śo troca pedaços de um arquivo com os seus parceiros.



se encontra na região de destinoA, queé a regĩao f́ısica da qualr deseja receber o vı́deo,
e recebe a requisição ele inicia a captura do vı́deo e o envia de volta para o receptorr.
Os véıculos que estão entrer eA e que receberam a requisição tamb́em se preparam para
iniciar a transmiss̃ao de v́ıdeo assim que entrarem na região de destino.

Figura 5.6. O funcionamento do sistema V3 [Guo et al. 2005].

O V3 define uma zona de encaminhamento, na qual um veı́culo deve estar para
ser capaz de encaminhar o vı́deo, ou seja, entre a região de destino e o receptor. Como
visto anteriormente, o vı́deoé transmitido segundo a estratégia armazenar-transportar-e-
encaminhar. Primeiramente, um veı́culo fonte encaminha o vı́deo para os veı́culos que
est̃ao no seu raio de alcance. Um veı́culo que recebe e armazena o vı́deo se torna um
véıculo de dados. Porém, nem todos os veı́culos de dados encaminham o vı́deo. Um
véıculo de dadosd só encaminha o v́ıdeo que possui para outro veı́culo v, sed estiver na
zona de encaminhamento e sev não armazena nenhum dos dados que serão enviados por
d. Se o encaminhamento ded parav for bem sucedido,v se torna um véıculo de dados
e tentaŕa encaminhar o v́ıdeo para os veı́culos dentro do seu alcance. Esse processoé
repetido at́e que o v́ıdeo alcance o veı́culo receptorr.

Atualmente, existem diversos projetos que desenvolvem aplicaç̃oes de entreteni-
mento para redes veiculares [Reichardt et al. 2002,Festag etal. 2008]. Um dos projetośe
o Drive-thru Internet [Ott e Kutscher 2004] desenvolvido pela Universidade de Tecnolo-
gia de Helsinki cujo objetivóe prover acessòa Internet a usúarios em véıculos que trafe-
gam em estradas a velocidades que podem atingir 200 km/h. Outro projeto liderado pela
Daimler-Chrysler desenvolve uma aplicação de distribuiç̃ao de ŕadio cujo objetivo prin-
cipal é aumentar o ńumero de estaç̃oes dispońıveis para os usúarios, permitindo tamb́em
o acesso a estações de ŕadio disponibilizadas na Internet [Ramsey 2009]. O projeto prevê
tamb́em a criaç̃ao de estaç̃oes pelos pŕoprios usúarios de dentro dos veı́culos para, por
exemplo, disponibilizar o conteúdo de seus tocadores de músicas pessoais para outros
usúarios.

5.4.3. Assist̂encia ao Motorista

A principal finalidade das aplicações de assistência ao motoristáe auxiliar a con-
duç̃ao do véıculo a partir da disponibilização de informaç̃oesúteis. Essas informações



são adquiridas a partir de serviços que podem ser oferecidosao condutor em momentos
oportunos ou podem ser de fácil acesso através de procedimentos de busca. Dentre alguns
exemplos pode-se citar: aviso de estacionamentos, disseminaç̃ao de informaç̃oes de vias,
controle de tŕafego, aux́ılio a cruzamentos, condução conjunta de veı́culos, localizaç̃ao
em mapas, aumento da visibilidade e veı́culos sem condutor humano.

Dentre as aplicaç̃oes desta classe, as aplicações de indicaç̃ao de vagas de estaci-
onamento v̂em recebendo bastante atenção. Um dos argumentos utilizadosé que aĺem
de conveniente, ela pode reduzir os problemas de congestionamento nas cidades. Um
trabalho realizado em uma cidade no distrito de Munique, Alemanha revela que 44% de
todo o tŕafego de véıculosé devidoà busca de lugares para estacionar. Isso pode gerar
prejúızos anuais da ordem de milhões de Euros e ainda provocar muitas horas perdidas
no tr̂ansito [Caliskan et al. 2006]. Panayappan et al. desenvolveram uma soluç̃ao para
controle e divulgaç̃ao de vagas de estacionamento [Panayappan et al. 2007]. Essasoluç̃ao
divide umaárea onde h́a vagas de estacionamento em pequenas zonas, de forma que cada
zona seja gerenciada por uma Unidade de Acostamento (RSU). Cada RSU controla a
posiç̃ao e o estado das vagas na zona em que se encontra e, quando um veı́culo se apro-
xima dela, ela informa sua posição, obtida atrav́es de um receptor GPS, e verifica para
onde o motorista pretende ir. Assim, a RSU verifica se existe alguma vaga livre pŕoxima
ao destino pretendido e, caso exista, informa ao motorista.Quando um véıculo se en-
caminha para alguma vaga, ele verifica a presença de outros véıculos ocupando outras
vagas utilizando sensores ao redor do veı́culo. As informaç̃oes coletadas sobre o estado
das vagas próximas s̃ao enviadas̀a RSU. Quando um veı́culo sai de uma vaga, ele informa
à RSU a liberaç̃ao.

Um dos problemas da aplicação de Panayappan et al.é ñao considerar o ńumero
mı́nimo de usúarios necesśarios para que o sistema funcione. Caliskan et al., por outro
lado, prop̃oem uma soluç̃ao para informar aos motoristas a disponibilidade de vagas de
estacionamento de forma eficiente mesmo quando apenas 5% dosvéıculos utilizam re-
des veiculares [Caliskan et al. 2006]. Essa solução utiliza uma Unidade de Acostamento
localizada eḿareas onde h́a vagas para o estacionamento. Essas unidades verificam a
disponibilidade das vagas e disseminam a informação. Tais informaç̃oes s̃ao divididas em
informaç̃oes at̂omicas, que representam a disponibilidade e a localização de cada vaga, e
informaç̃oes agregadas, que representam a disponibilidade de um conjunto de vagas em
uma mesmáarea. A informaç̃ao at̂omicaé disseminada periodicamente em difusão pe-
las RSUs para os veı́culos que se encontram dentro de alcance, que a repassam para os
véıculos que estiverem próximos. As informaç̃oes at̂omicas ṽao sendo agregadas pelos
véıculos e passadas para os veı́culos que estão mais distantes daquelaárea de estacio-
namento para que estes obtenham apenas a informação da exist̂encia ou inexist̂encia de
vagas naqueláarea. A vantagem da agregação das informaç̃oesé a reduç̃ao do consumo
de banda passante.

Outra aplicaç̃ao importante de auxı́lio ao motoristáe a disseminaç̃ao de informa-
ções sobre as condições das vias. Essas aplicações buscam reduzir o tempo de espera dos
motoristas em congestionamentos, apresentando rotas alternativas que evitaḿareas com
tráfego lento. Essas aplicações possuem ainda o efeito indireto de redução da poluiç̃ao
ambiental e podem ser utilizadas para evitaráreas de risco.



O TrafficViewé um sistema de disseminação de dados de tráfego de véıculos [Na-
deem et al. 2004]. Nessa aplicação, cada véıculo mant́em informaç̃oes pŕoprias sobre
posiç̃ao e velocidade, além das recebidas de outros nós da rede. No TrafficView, cada
nó dissemina todas as informações conhecidas apenas aos nós vizinhos, que de tempos e
tempos repetem a mesma operação. Cada ńo adquire as informaç̃oes pŕoprias de posiç̃ao
e velocidade atrav́es de um GPS e de uma interface OBD (On-Board Diagnostic System).
Tais informaç̃oes s̃ao enviadas em perı́odos de transmissão e quando um veı́culo as re-
cebe, ele as verifica e as grava em uma base de dados caso elas sejam mais recentes que
as j́a existentes. Como as informações recebidas podem ser uma agregação da posiç̃ao
e da velocidade de mais de um veı́culo, a verificaç̃ao da validadée realizada para cada
caso. As informaç̃oes armazenadas passam por um módulo de interface de usuário que
apresenta as informações utilizando mapas éaudio.

O SOTIS (Self-Organizing Traffic Information System) é um sistema para o moni-
toramento e disseminação da situaç̃ao do tŕafego [Wischhof et al. 2003]. O objetivo do
SOTISé semelhante ao do TrafficView, mas foi desenvolvido com baseem sistemas de
informaç̃ao de tŕafego (Traffic Information Systems- TISs) convencionais, que utilizam
sensores nas pistas, central de informações e estaç̃ao de transmissão de ŕadio FM ou redes
de telefonia celular. A utilizaç̃ao de redes veiculares, ao invés de um sistema centrali-
zado, prov̂e diversas vantagens aos TISs, tais como eliminação da necessidade de muitos
sensores nas pistas, o funcionamento do sistema emáreas sem sensores, a redução do
tempo de divulgaç̃ao das informaç̃oes de tŕafego, entre outras. Nesse sistema, os veı́culos
transmitem pacotes periódicos contendo as seguintes informações: posiç̃ao e velocidade
do véıculo, identificaç̃ao da via em que o veı́culo se encontra, estampilha de tempo in-
dicando a hora em que o pacote foi transmitido, identificação da via analisada, inı́cio e
fim do trecho e hora em que a análise foi realizada. A freqûencia de envio dos pacotes
pode variar de acordo com a prioridade da informação. Na ocorr̂encia de emerĝencias,
um pacote contendo a hora, o tipo e a descrição da emerĝenciaé enviado imediatamente,
de forma que o protocolo de controle de acesso ao meio garantao acesso imediato ao
canal de comunicação.

Rizvi et al. prop̃oem uma aplicaç̃ao que utiliza redes veiculares para informar
aos motoristas a aproximação de véıculos de emerĝencia (Emergency Service Vehicles-
ESVs), facilitando a passagem deles até seus destinos [Rizvi et al. 2007]. Cada ESV envia
periodicamente mensagens em difusão contendo o identificador do veı́culo, o tipo de ESV
(carro de poĺıcia, ambul̂ancia etc.), seus pontos de origem e de destino, a identificac¸ão da
rota (lista das vias pertencentesàquela rota), a velocidade ideal para alcançar o destino,
sua posiç̃ao atual e a estampilha de tempo de envio da mensagem pelo ESV.Dessa forma,
os véıculos recebem informações completas sobre o ESV que está se aproximando, auxi-
liando aos motoristas a tomarem a melhor decisão com anteced̂encia.

Outro tipo de aplicaç̃ao bastantéutil é o de aux́ılio em cruzamentos, onde as redes
veiculares servem para obter a posição dos véıculos e realizar a comunicação com elemen-
tos de sinalizaç̃ao como seḿaforos [VSCC 2005]. Com essas informações, a aplicaç̃ao
calcula a velocidade ideal para que o motorista alcance cadacruzamento sem que pre-
cise aguardar o seḿaforo abrir ou algum véıculo passar. A vantagem dessa aplicação é
reduç̃ao do tempo de viagem, do desgaste do veı́culo e dos gastos de combustı́vel.



As aplicaç̃oes de conduç̃ao conjunta de veı́culos (vehicle platooning) são utiliza-
das para os veı́culos que viajam juntos, reduzindo o espaço entre eles [Tank e Linnartz
1997]. Por reduzir o espaço entre os veı́culos, o conjunto de veı́culos permite uma vi-
agem mais segura e com menores chances de ocorrências de congestionamentos. Essas
aplicaç̃oes realizam a troca de informações de posiç̃ao e velocidade dos veı́culos do con-
junto, permitindo um controle rápido e preciso da distância entre os veı́culos.

A utilização de mapas para identificação de rotas j́aé bastante comum em veı́culos
graças a equipamentos receptores de GPS cada vez mais avanc¸ados. Aĺem disso, existem
trabalhos que prop̃oem aplicaç̃oes para redes veiculares que utilizam os mapas digitais ,
apresentando a ocorrência de colis̃oes de véıculos, a posiç̃ao de postos de combustı́vel, a
movimentaç̃ao de véıculos pŕoximos do usúario e muitos outros recursos [VSCC 2005].
A combinaç̃ao de aplicaç̃oes diversas com os mapas digitais permite a transferência de
informaç̃oes para os motoristas de forma bastante conveniente, como por exemplo, evi-
tando que o motorista se distraia.

As aplicaç̃oes de aumento de visibilidade mostram aos motoristas a posição de
véıculos, construç̃oes e objetos na pista em situações de pouca visão, como em fortes ne-
blinas [VSCC 2005]. A apresentação das informaç̃oesé feita com a adiç̃ao de informaç̃oes
visuaisàs imagens reais, sem que a visão do motorista seja prejudicada. Atualmente, já
existem véıculos que utilizam sistemas desse tipo com mecanismos paravisão noturna. As
redes veiculares podem contribuir nas aplicações desse tipo ao acrescentarem informações
além do campo de visão do motorista. Tais informações podem ser recebidas, por exem-
plo, atrav́es de comunicaç̃oes por ḿultiplos saltos.

O último tipo de aplicaç̃ao para a assistência do motorista apresentadaé a condu-
ção de véıculos sem a intervenção humana. Tais sistemas são bastante sofisticados, pois
permitem o tŕafego de véıculos de maneira totalmente autônoma. Esses sistemas obtêm
informaç̃oes pela rede sobre as condições de tr̂ansito e utilizam sistemas cognitivos para
identificá-las e tomar as melhores decisões para alcançar seus destinos. Apesar de já
existirem projetos para o desenvolvimento de sistemas desse tipo, como o projeto europeu
Eureka-PROMETHEUS [Xie et al. 1993], a solução para o pleno funcionamento desses
sistemas em vias de tráfego normais ainda está distante.

5.5. Roteamento

O cálculo de rotas em redes veicularesé uma tarefa desafiadora devidoà alta
mobilidade dos ńos da rede èa instabilidade dos enlaces sem-fio. A seguir, os principais
protocolos de roteamento encontrados na literatura são classificados em: topológicos,
geogŕaficos, oportuńısticos e de disseminação de informaç̃oes.

5.5.1. Baseado em Topologia

Os protocolos baseados em topologia encontram o melhor caminho entre qual-
quer par origem-destino da rede. Tipicamente, o melhor caminhoé aquele que oferece o
menor custo de acordo com as métricas utilizadas. Esses protocolos podem ser divididos
em proativos, reativos e hı́bridos. Os protocolos proativos mantêm uma lista periodica-
mente atualizada de rotas para cada um dos nós da rede. Por outro lado, os protocolos
reativos śo constroem a rota quando há dados a enviar. Os protocolos hı́bridos usam uma



soluç̃ao intermedíaria, por exemplo, atualizando sob demanda as rotas mais utilizadas.
O grande ńumero de protocolos de roteamento baseados em topologia já desenvolvidos
para as redes ad hoc móveis aliadòas semelhanças entre essas redes e as redes veiculares
tornou a utilizaç̃ao de protocolos das redes ad hoc a solução mais simples. Porém, al-
guns trabalhos têm criticado o baixo desempenho desses protocolos no contexto das redes
veiculares [Taleb et al. 2007,Naumov et al. 2006].

A utilização de protocolos propostos para as redes ad hoc móveis acarreta uma
alta carga de controle devidoà alta mobilidade dos nós nas redes veiculares. De acordo
com [Naumov et al. 2006], entre 70 e 95% do tráfego gerado pelo protocolo AODV
(Ad hoc On-Demand Distance Vector) [Perkins et al. 2003]́e dedicadòa difus̃ao de
mensagens de requisição de rota quando testado em ambientes veiculares. Para reduzir
esse problema, Naumov et al. propõem um mecanismo de difusão, chamado de PGB
(Preferred Group Broadcasting), que reduz o ńumero de mensagens de controle. No
PGB cada ńo, ao receber uma mensagem, classifica-se em um dos três grupos definidos
(PG, IN e OUT). Os ńos do grupo IN s̃ao os mais pŕoximos, os do grupo OUT os mais
distantes e do grupo PG, de distâncias intermediárias ao ńo de origem. Em seguida, cada
nó aguarda um perı́odo, dependente de sua classificação, antes de decidir por retransmitir
a mensagem.

O PBR (Prediction-Based Routing) [Namboodiri e Gao 2007]́e outro exemplo de
protocolo baseado em topologia. Ele tem como principal objetivo prover acessòa Internet
aos ńos da rede veicular. Para tal, assume-se que parte dos veı́culos possui uma interface
conectada a uma rede de acesso como WiMax ou celular 3G. Essesvéıculos atuam como
gatewaysmóveis, acessados em múltiplos saltos pelos outros nós da rede. A construção
da rotaé realizada sob demanda através de pacotes de requisição de rota, nos quais cada
nó intermedíario insere informaç̃oes de posiç̃ao, de velocidade e de sentido. Para reduzir
o número de pacotes em difusão, os ńos intermedíarios śo encaminham um pacote de
requisiç̃ao se este for mais novo que oúltimo recebido para o par fonte-destino. Caso
o número de seqûencia seja igual a outro já recebido, a mensagem só é encaminhada se
todos os ńos presentes na rota se deslocarem no mesmo sentido. Com isso,rotas com
mais ńos no mesmo sentido têm prefer̂encia. O algoritmo tamb́em prev̂e o tempo de vida
de uma rota, utilizando para isso o menor tempo de vida previsto para os enlaces da rota.
O tempo de vida de um enlaceé estimado peláarea de alcance de rádio dos dois ńos, a
dist̂ancia entre eles, suas velocidades e suas direções de deslocamento. Ao receber uma
requisiç̃ao de rota, umgatewayadiciona suas informações e ajusta o campo de tempo de
vida para o valor ḿaximo. Issoé necesśario, pois nos casos em que a velocidade dos
carrosé muito pŕoxima, o valor previsto para o tempo de vida do enlace pode sermuito
alto. Em seguida, ogatewayenvia uma resposta de rota para o nó que gerou a requisição
utilizando a rota descrita no pacote. Cada nó intermedíario calcula o tempo de vida do
enlace entre ele e seu predecessor e, caso seja menor que o armazenado na resposta de
rota, o ńo ajusta o valor de tempo de vida do pacote. Assim, garante-seque o tempo de
vida previsto para a rota seja o mı́nimo entre os tempos de vida previstos para os enlaces.
Depois da construção da rota, o ńo fonte inicia a transmissão de dados e um temporizador
baseado no tempo de vida estimado para a rota. O temporizadoré utilizado para que uma
nova requisiç̃ao de rota seja enviada antes que a rota expire, evitando interrupç̃oes nas
transmiss̃oes.



5.5.2. Baseado em Posicionamento

O objetivo do roteamento baseado em posicionamento, ou geográfico, é prover
escalabilidade em ambientes de alta mobilidade, já que nessa abordagem nãoé necesśario
manter informaç̃oes sobre as rotas para todos os nós da rede. Esse cenário é exatamente o
encontrado nas redes veiculares, dessa forma grande parte dos algoritmos de roteamento
é do tipo geogŕafico. Em geral, os protocolos de roteamento geográficos assumem que
todos os ńos presentes na rede possuem algum sistema de localização tal como GPS ou
Galileo [Hein et al. 2002]. Aĺem disso, alguns utilizam informações sobre a topologia
das vias de circulação atrav́es de mapas digitais.

Nos protocolos de roteamento geográficos, um ńo fonte envia os pacotes de dados
em direç̃ao à localizaç̃ao do destinatário por ḿultiplos saltos. Para tanto, o nó precisa
conhecer a posição de seus vizinhos, normalmente por sondas enviadas periodicamente, e
a posiç̃ao do destinatário, em geral utilizando um serviço de localização. Um exemplo de
serviço de localizaç̃aoé o RLS (Reactive Location Service) [Kasemann et al. 2002]. O nó
executando o RLS envia uma requisição de posiç̃ao contendo o identificador do nó desti-
nat́ario aĺem de sua pŕopria localizaç̃ao e do seu identificador. A requisiçãoé inundada até
que o destinatário seja alcançado ou o TTL (Time-To-Live) presente na requisição expire.
Quando o destinatário é alcançado, uma resposta de localizaçãoé enviada ao ńo emissor,
contendo as informações presentes na requisição e a sua localização [Camp 2005].

O GPSR (Greedy Perimeter Stateless Routing) [Karp e Kung 2000]́e um protocolo
de roteamento geográfico desenvolvido originalmente para redes ad hoc móveis. O GPSR
utiliza um algoritmo guloso para realizar o encaminhamento(greedy forwarding)no qual
cada ńo encaminha os pacotes de dados para o vizinho mais próximo do destinat́ario. Por
exemplo, na Figura 5.7(a) o nó fonte f deseja enviar dados ao nó destinod. O ćırculo
em torno def indica suaárea de alcance de rádio. Assim, o ńo m é, entre os vizinhos
de f , o mais pŕoximo ded (o arco tracejado indica a distância entrem e d) e é escolhido
para encaminhar os dados. Cada nó conhece a posição de seus vizinhos através do envio
de sondas ou através de mensagens de dados (piggyback). Essa estratégia de encaminha-
mento possui a vantagem de exigir que cada nó mantenha somente informações acerca de
seus vizinhos de um salto, aumentando a escalabilidade do protocolo de roteamento.

(a) Estrat́egia geral. (b) Ótimo local.

Figura 5.7. Encaminhamento guloso.

Em algumas situaç̃oes, o encaminhamento guloso atinge um ponto chamado de
ótimo local (ou ḿaximo local), no qual o encaminhamento nãoé posśıvel. A Figura 5.7(b)
apresenta um exemplo deótimo local. O ńo f deseja encaminhar uma mensagem em
direç̃ao ao ńo d, entretanto o ńo d não possui nenhum vizinho mais próximo de f que
ele mesmo (o arco tracejado descreve a distância entred e f e o ćırculo representa áarea



de alcance de rádio de f ). Em situaç̃oes como essa um mecanismo de recuperaçãoé ne-
cesśario. Para tanto, o GPSR possui uma forma de operação chamada de modo perı́metro.
Ao perceber a ocorrência de uḿotimo local, uma marcáe adicionada ao pacote indicando
a operaç̃ao no modo perı́metro. Em seguida, o pacoteé encaminhado segundo a regra da
mão direita, um ḿetodo utilizado para percorrer grafos apresentado na Figura 5.8(a). Par-
tindo do ńo m em direç̃ao an, o pŕoximo arco que deve ser atravessadoé o seguinte no
sentido anti-hoŕario a partir do arco (m,n), ou seja, o arco (n,o). O percurso completo pelo
grafo é m→ n→ o→ p→ m. No exemplo da Figura 5.7(b), o percurso de recuperação
utilizadoé a seqûencia f → m→ n→ o→ d.

(a) Funcionamento. (b) Falha.

Figura 5.8. Regra da m ão direita.

A utilização da regra da m̃ao direita para recuperação deótimos locais limita-se
a grafos planares. Define-se grafo planar aquele em que não existem cruzamentos entre
arcos em sua representação no plano. Em alguns casos, porém, o grafo que representa
a rede ñao é planar. Nessas situações, um algoritmo de planarização é necesśario. Por
exemplo, no grafo da Figura 5.8(b), partindo do arco (n,o), parte da seqûencia percorrida
pela regra da m̃ao direitaén→ o→ p→ q, o que impossibilita que o nó mseja alcançado.
O RNG (Relative Neighborhood Graph) e o GG (Gabriel Graph) [Jaromczyk e Toussaint
1992] s̃ao dois grafos planares utilizados no GPSR. Algoritmos distribúıdos de remoç̃ao
de arcos s̃ao executados para construir grafos RNG ou GG conexos. Em um grafo RNG
existe um arco (m,n) se a dist̂ancia entre os v́erticesm e n for menor ou igual̀a dist̂ancia
entre um v́erticev e qualquer dos v́erticesm e n. Na Figura 5.9(a), o arco entrem e n é
eliminado se existir algum outro nó na regĩao achurada. Em um grafo GG existe um arco
(m,n) se ñao existem outros v́ertices no ćırculo com dîametro igual̀a dist̂ancia entremen
e que passa por esses dois vértices. A Figura 5.9(b) apresenta a interpretação geoḿetrica
desta definiç̃ao. Pode-se observar que um grafo RNGé um subgrafo de um grafo GG.

(a) Grafo RNG. (b) Grafo GG.

Figura 5.9. Grafos planares.

A utilização de algoritmos de planarização como GG e RNG em redes veiculares
possibilita o uso da regra da mão direita, mas pode levarà eliminaç̃ao de enlaces essen-
ciais à comunicaç̃ao ocasionando desconexão da rede. Por exemplo, na Figura 5.10(a) o
enlace entrem e n é eliminado devidòa presença dev. Entretanto, a comunicação ñao



ocorre, pois existe um obstáculo entrem e v. Outro problema associadoà utilizaç̃ao de
grafos planareśe a utilizaç̃ao de rotas com ńumero excessivo de saltos. Por exemplo, na
Figura 5.10(b), a comunicação poderia ocorrer diretamente entrem e p. Entretanto, o
caminho percorridóe m→ n → o → p, já que os outros enlaces são removidos. Aĺem
disso, a utilizaç̃ao da regra da m̃ao direita torna a escolha da rota tendenciosa em certa
direç̃ao, que em muitos casos pode não ser a melhor.

(a) Desconex̃ao. (b) Excesso de saltos.

Figura 5.10. Problemas com grafos planares em redes veicula res.

Para contornar os problemas da necessidade de uso de grafos planares em redes
veiculares, o GSR (Geographic Source Routing) [Lochert et al. 2003] utiliza informaç̃oes
de mapas digitais para calcular a rota, ou seja, um conjunto de cruzamentos que deve
ser percorrido pelo pacote, criando assim uma rede sobreposta. A rotaé calculada com
o algoritmo de Dijkstra. O roteamento pode ser realizado pela fonte, adicionando a rota
ao cabeçalho do pacote, ou salto a salto. Além disso, entre dois cruzamentos, o enca-
minhamento gulosóe utilizado, de forma similar ao realizado pelo GPSR, já que nessa
situaç̃ao ñao devem existir obstáculos no caminho. Além disso, caso alguḿotimo local
seja atingido, o protocolo retorna ao encaminhamento guloso tradicional.

De modo similar ao GSR, o SAR (Spatially-Aware packet Routing) [Tian et al.
2003] busca sobrepor as fraquezas do GPSR utilizando um modelo espacial que associa
mapas digitais a grafos tendo como vértices lugares significativos e como arcos as vias
que os interconectam. O roteamentoé realizado pela fonte, utilizando como peso para os
arcos as caracterı́sticas das vias como comprimento ou velocidade média. Tr̂es estrat́egias
de recuperaç̃ao s̃ao propostas: o armazenamento da mensagem até que o encaminhamento
seja posśıvel ou um temporizador expire, o encaminhamento pelo modo guloso, ou o
cálculo de um novo caminho a partir da posição em que óotimo localé atingido.

O A-STAR (Anchor-Based Street and Traffic Aware Routing) [Seet et al. 2004]
tamb́em utiliza os cruzamentos entre as vias (chamadas nesse contexto deâncoras) para
realizar o encaminhamento dos pacotes. O A-STAR utiliza informaç̃oes acerca das rotas
deônibus no roteamento, priorizando as vias que fazem parte destas rotas sob o argumento
de que essas vias possuem densidade maior de veı́culos, o que, em princı́pio, propicia
maior conectividade. A recuperação de ḿaximos locaiśe realizada calculando um novo
caminho deâncoras para o pacote. Além disso, a via na qual o ḿaximo local ocorre
é marcada como “fora de serviço” temporariamente. Essa informaç̃ao é adicionada aos
pacotes de dados, informando outros nós. Para evitar a circulação de dados na rede por
tempo indeterminado, há um ńumero ḿaximo de recuperações permitido.



O método para encaminhamento de mensagens utilizado pelo GPCR (Greedy Peri-
meter Coordinator Routing) [Lochert et al. 2005]́e chamado de encaminhamento guloso
restrito. Cada ńo, ao realizar o encaminhamento, seleciona nós qualificados, definidos
como os ńos pŕoximosà linha formada pelo ńo encaminhador e seu antecessor. Se algum
dos ńos qualificadośe um coordenador (nó localizado em um cruzamento), ele recebe a
mensagem. Caso contrário, o ńo mais distantée selecionado. Um requisito do algoritmo
descritoé o conhecimento pelo nó de sua condiç̃ao de coordenador. O GPCR não utiliza
informaç̃oes de mapas digitais, dessa forma, duas estratégias s̃ao propostas. Na primeira,
cada ńo envia mensagens de controle periódicas com a posição e a lista de vizinhos; as-
sim, um ńo k considera-se em um cruzamento caso dois de seus vizinhos,m e n, estejam
em área de alcance ḿutuo, mas ñao listem um ao outro como vizinhos. Essa situação
indica quem e n est̃ao separados por um obstáculo e assiḿe prov́avel quek esteja em
um cruzamento. A segunda estratégia utiliza a correlaç̃ao entre as posições dos vizinhos.
Valores pŕoximos de 1 indicam uma relação linear entre a posição dos vizinhos. Logo o
nó em quest̃ao est́a provavelmente em uma rua. Já valores pŕoximos de 0 mostram uma
relaç̃ao ñao linear entre as posições dos vizinhos. Logo, o nó deve se encontrar em um
cruzamento. A recuperação deótimos locais pode ser realizada em um cruzamento ou em
vias. No primeiro caso, a rua pela qual o pacote deve ser transmitido é escolhida segundo
a regra da m̃ao direita, enquanto no segundo caso o encaminhamento guloso é utilizado.

O protocolo CAR (Connectivity-Aware Routing) [Naumov e Gross 2007] não de-
pende de um serviço de localização. Para descobrir a posição do ńo, uma vers̃ao adaptada
do PGB (Preferred Group Broadcasting) é utilizada. Um identificador para a requisição
é adicionadòa mensagem para evitar ciclos. O CAR utiliza um marcador geográfico
queé armazenado e encaminhado entre os veı́culos para disseminar informações sobre
um ńo que tenha mudado sua posição. Esse marcador, chamado de guarda,é uma men-
sagem temporária contendo uma identificação, TTL, um raio de propagação e alguma
informaç̃ao de estado. As guardas estáticas (standing guards) são fixas em coordenadas
geogŕaficas especı́ficas, enquanto que as guardas móveis (traveling guards) têm coorde-
nadas, tempo e vetor de velocidade iniciais.

O LOUVRE (Landmark Overlays for Urban Vehicular Routing Environments)
cria uma rede sobreposta, tendo como nós os cruzamentos entre as vias [Lee et al. 2008].
Al ém disso, śo existe um arco entre dois nós se a via que une os cruzamentos respectivos
possuir densidade veicular maior que um limiar pré-definido. O comprimento das viasé
utilizado como peso para os arcos, sob o argumento de que viasmenores implicam um
menor ńumero de saltos. Cada nó envia em suas mensagens de controle informações de
densidade das vias pelas quais trafegou. O cálculo da densidade das viasé realizado por
cada ńo a partir do ńumero de mensagens de controle recebidas. Os autores utilizam a
premissa de que o número de véıculos nas viaśe relativamente estático tanto em horários
com baixa movimentação quanto em horários cŕıticos [Wisitpongphan et al. 2007]. Caso
a informaç̃ao da densidade de uma determinada via possua alguma inconsist̂encia, um
ótimo local pode ser atingido. Os autores sugerem duas estratégias de recuperação. Na
primeira, direcionada a aplicações senśıveis a atraso, os pacotes são enviados para o cru-
zamento anterior e direcionados para o segundo melhor cruzamento. Caso ñao existam
alternativas o pacotée descartado. Em aplicações tolerantes a atrasos, o pacoteé armaze-
nado at́e que o encaminhamento seja possı́vel.



5.5.3. Oportuńıstico

Com a adoç̃ao gradual das redes veiculares, os veı́culos na fase inicial poderão
experimentar interrupç̃oes do serviço e frequentes desconexões. Esses problemas são
semelhantes aos enfrentados pelas redes tolerantes a atrasos e desconex̃oes (DTN -Delay
Tolerant Networks) [Oliveira et al. 2007] que devidòa escassez de nós na rede, ñao
possuem garantias de estabelecimento de caminhos fim-a-fim entre pares origem-destino.
Esta seç̃ao tem por objetivo apresentar protocolos de roteamento adaptados para estes
ceńarios, que podem ocorrer em redes veiculares. De acordo com [Wisitpongphan et al.
2007], mesmo com 100% de penetração de mercado, a probabilidade de desconexão em
uma via expressa em perı́odos de menor movimentóe de 35%.

O algoritmo MoVe (Motion Vector) [LeBrun et al. 2005] utiliza a velocidade e
a trajet́oria dos vizinhos para predizer qual veı́culo chegaŕa mais perto de uma Unidade
de Acostamento (RSU), que o algoritmo assume ser o destino da mensagem. Véıculos
carregando mensagens enviam sondas com estas informações periodicamente. Ao receber
uma resposta, o nó calcula a dist̂ancia entre as posições previstas entre o nó e a RSU e o
nó decide por encaminhar ou não a mensagem. LeBrun et al. analisaram o algoritmo e
encontraram resultados melhores que o encaminhamento guloso em redes esparsas, porém
pior onde se utiliza a movimentação prevista de linhas dêonibus.

O MaxProp [Burgess et al. 2006] armazena todos os pacotes até que o destinatário
seja alcançado, seu temporizador expire ou uma confirmação de entrega seja encaminhada
por um terceiro ńo. Poŕem, a capacidade de armazenamentoé limitada, por isso, o Max-
Prop define mecanismos para priorização de pacotes. Quando dois nós se encontram,
todas as mensagens destinadas ao nó encontrado s̃ao enviadas. Em seguida, informações
de roteamento são trocadas. Para esvaziarbuffersna rede, mensagens de reconhecimento
de pacotes originados por outros nós s̃ao trocadas na sequência. Aĺem disso, os paco-
tes s̃ao divididos em dois grupos, o primeiro contendo mensagens com ńumero de saltos
percorridos menor que um limiar, os primeiros a serem transmitidos. A ordenaç̃ao desse
primeiro grupoé realizada segundo o número de saltos percorridos, dando prioridade a
pacotes mais novos na rede. O segundo grupoé formado por pacotes a serem descartados,
organizados segundo a probabilidade de entrega. Para evitar que o mesmo ńo receba um
pacote duas vezes, um identificadoré adicionado ao pacote.

O algoritmo SKVR (Scalable Knowledge-Based Routing) [Ahmed e Kanere 2006]
se beneficia do conhecimento prévio da rota doŝonibus. O SKVR utiliza dois ńıveis
de hierarquia em busca de maior escalabilidade. Um nı́vel interdoḿınio (entre rotas de
ônibus) e outro intradoḿınio (entre véıculos em uma rota dêonibus). Para realizar o
roteamento interdoḿınios, o algoritmo utiliza o conhecimento prévio das rotas doŝonibus.
A mensageḿe encaminhada para algum veı́culo que pertençàa rota do destino ou a algum
véıculo que eventualmente cruza a rota do destino. Emúltimo caso, ćopias da mensagem
são encaminhadas para parte dos vizinhos do nó. J́a para o encaminhamento intradomı́nio,
cada ńo ao encaminhar a mensagem precisa decidir em que sentido da rota a mensagem
deve ser encaminhada. Para tal, uma lista de nós encontrados dentro da rotaé mantida.
Assim, se o ńo destino estiver na lista, a mensagemé enviada no sentido oposto.

O VADD (Vehicle-Assisted Data Delivery) [Zhao e Cao 2008] utiliza a mobilidade
previśıvel das redes veiculares, restrita a vias e condições de tŕafego, aliadàa t́ecnica



carry and forward. O VADD possui tr̂es modos de operação dependendo da posição do
nó carregando o pacote: interseção, linha reta e destino. O modo de interseçãoé utilizado
quando o ńo encontra-se em uma interseção e precisa realizar uma decisão acerca do
encaminhamento. A primeira decisão nesse modóe o sentido para o qual a mensagem
deve ser encaminhada, queé baseada na distância ao destino, atraso esperado de entrega
e probabilidade de entrega. Se nenhum nó puder encaminhar a mensagem no sentido
de maior prefer̂encia, o segundo sentidóe o escolhido. Esse procedimentoé repetido
at́e que um sentido seja possı́vel. Caso ñao haja nenhuma, o nó mant́em o pacote em
seubufferat́e que haja alguma oportunidade de encaminhamento. A segundadecis̃ao no
modo interseç̃ao é qual ńo deve encaminhar a mensagem para um dado sentido. Desse
fato, surgem as variações do protocolo. Na Figura 5.11(a), o veı́culou deseja encaminhar
o pacote no sentido norte e existem dois nós posśıveis. O ńo w, movendo-se no sentido
sul e ńo v, movendo-se no sentido norte. Utilizando o protocolo L-VADD (Location first
probeVADD), o nó w seŕa escolhido por estar mais próximo do destino, o que poderia
reduzir o atraso de entrega com o nó w encaminhando a mensagem imediatamente paraz.
Entretanto, essa abordagem pode provocar ciclos no roteamento. Na Figura 5.11(b) o ńo
u deseja encaminhar o pacote para o norte, mas como não h́a candidatos o sentido leste
é verificado. Como ñao existem candidatos o sentido sulé escolhido e o ńo v recebe a
mensagem. Imediatamentev verifica seus vizinhos na direção norte e descobre queu est́a
mais pŕoximo e o encaminha a mensagem. Assim, está configurado um ciclo entreu ev.

(a) Seleç̃ao do pŕoximo salto. (b) Ciclo no encaminhamento.

Figura 5.11. Funcionamento do VADD.

O protocolo D-VADD (Direction first probeVADD) encaminha a mensagem para
o nó que se desloca no sentido preferencial, garantindo a inexist̂encia de ciclos. Na Fi-
gura 5.11(a), o ńo escolhido pelo D-VADD́e o ńo v que se move no sentido preferencial.
Devido ao atraso imposto pelo D-VADD, resultado dos longos caminhos escolhidos, o H-
VADD (Hybrid probeVADD) é proposto. Esse protocolo comporta-se inicialmente como
o L-VADD e, caso algum ciclo seja detectado, passa a comportar-se como o D-VADD.

5.5.4. Disseminaç̃ao

Os protocolos de roteamento das classes anteriores calculam rotas ponto-a-ponto
(unicast). Entretanto, a disseminação de informaç̃aoé essencial para diversas aplicações
em redes veiculares. Por exemplo, algumas aplicações de assistência ao motorista exi-
gem que informaç̃oes sobre condiç̃oes das vias sejam disseminadas em uma determi-
nada regĩao. Assim, alguns protocolos foram projetados para disseminaç̃ao eficiente de
informaç̃ao.



O objetivo do UMB (Urban Multi-hop Broadcast protocol) [Korkmaz et al. 2004]
é diminuir o excesso de carga de controle em difusão, evitar o problema do terminal es-
condido e aumentar a confiabilidade na difusão em ḿultiplos saltos eḿareas urbanas.
O protocolo possui dois modos de operação: na difus̃ao direcional, o ńo mais distante
da origemé selecionado para continuar a difusão. J́a no modo de interseção, o proto-
colo assume que repetidores são instalados nos cruzamentos para encaminhar a difusão.
Al ém disso, um mecanismo semelhante ao RTS/CTS (Request-To-Send/Clear-To-Send)
do IEEE 802.11́e utilizado para evitar o problema do terminal escondido.

O SODAD (Segment-Oriented Data Abstraction and Dissemination) é um ḿetodo
para disseminação de informaç̃oes de entretenimento ou de assistência ao motorista [Wis-
chhof et al. 2005]. No SODAD, a estradaé divida em segmentos e informações coletadas
pelos véıculos s̃ao associadas aos segmentos. A frequência de difus̃ao das informaç̃oes
é variada de acordo com dois tipos de eventos:provocation, por exemplo, a recepção
de dados desatualizados, que reduzem o tempo entre duas difusões, emollification, que
aumentam o tempo entre difusões. A adaptaç̃ao din̂amica da freqûencia de difus̃ao ajuda
a evitar sobrecarga da rede. Entretanto, sugestões de coordenação entre os véıculos para
evitar colis̃oes de mensagens não s̃ao apresentadas. Assim, a escalabilidadeé um pro-
blema, j́a que uma alta frequência de difus̃ao em um segmento pode resultar em um alto
número de transmissões sem sucesso, devido ao maior número de colis̃oes de pacotes.

Maihofer e Eberhardt utilizam um tipo especial de comunicac¸ão multidestinat́aria
conhecida como difusão porárea (geocasting). Essa abordagem limita a difusão das men-
sagens ao grupo de nós localizados em uma região geogŕafica, chamada de zona de re-
levância (Zone Of Relevance– ZOR) para a mensagem. Esquemas de cache e de seleção
de vizinhos s̃ao utilizados para lidar com a alta mobilidade das redes veiculares. A prin-
cipal ideia doCached Geocast[Maihofer e Eberhardt 2004] dentro da ZORé adicionar
um armazenamento provisório à camada de roteamento para mensagens que não podem
ser encaminhadas imediatamente. A mensagemé encaminhada quando novos vizinhos
entram na região de alcance do nó.

Uma forma diferente degeocastinǵe explorada em [Maihofer et al. 2005], cha-
madaAbinding Geocast. Nessa abordagem, a mensagem deve ser entregue a todos os
nós dentro da ZOR em um determinado espaço de tempo (geocast lifetime). Aplicações
como propagandas baseadas em posicionamento ou baseadas empublish-and-subscribe
justificam por essa abordagem. Maihofer et al. propõem tr̂es soluç̃oes: utilizaç̃ao de um
servidor para armazenar as mensagens; eleição de um ńo dentro da ZOR para armazenar
as informaç̃oes, ou seja, para agir como servidor; ou armazenamento, porcada um dos
nós, das informaç̃oes destinadas a sua localização e da lista de vizinhos.

5.5.5. Resumo

A Tabela 5.2 resume as propostas de roteamento apresentadasnesta seç̃ao segundo
algumas de suas caracterı́sticas principais.

5.6. Acesso ao Meio e Camada Fı́sica

Os protocolos de acesso ao meio fı́sico utilizados em redes ad hoc móveis tamb́em
necessitam de adaptações de forma a serem usados de forma eficiente em redes veicula-



Tabela 5.2. Protocolos/algoritmos de roteamento para rede s veiculares, suas
caracterı́sticas e suas depend ências.

Protocolo/
Posiç̃ao

Paradigma de
Classificaç̃ao Mapas

Serviço de
Buffer

Algoritmo Comunicaç̃ao Localização
PBR

√
ponto-a-ponto topológico

GPSR
√

ponto-a-ponto geogŕafico
√

GSR
√

ponto-a-ponto geogŕafico
√ √

SAR
√

ponto-a-ponto geogŕafico
√ √ √

A-STAR
√

ponto-a-ponto geogŕafico
√ √

GPCR
√

ponto-a-ponto geogŕafico
√

CAR
√

ponto-a-ponto geogŕafico
√

LOUVRE
√

ponto-a-ponto geogŕafico
√ √ √

MoVe
√

ponto-a-ponto oportuńıstico
√ √

MaxProp
√

ponto-a-ponto oportuńıstico
√

SKVR ponto-a-ponto oportuńıstico
√

VADD
√

ponto-a-ponto oportuńıstico
√ √ √

UMB
√

difusão disseminaç̃ao
√ √

SODAD
√

difusão disseminaç̃ao
√ √

Cached Geocast
√

difusão porárea disseminaç̃ao
√

Abinding Geocast
√

difusão porárea disseminaç̃ao
√ √

res, principalmente devidòa alta mobilidade e consequente rápida mudança de topologia.
Al ém disso, aplicaç̃oes como as de segurança no trânsito exigem o envio contı́nuo de
informaç̃oes em difus̃ao com confiabilidade e baixa latência, caracterı́sticas nem sempre
presentes nos protocolos para as redes ad hoc. Dessa forma, surgiram protocolos es-
pećıficos para redes veiculares. Alguns desses protocolos aumentam o desempenho da
rede atrav́es de modificaç̃oes na camada fı́sica. Esses protocolos podem ser classificados
em funç̃ao do uso de ḿultiplos canais, do uso de antenas direcionais e da necessidade de
confiabilidade, de baixa latência e de transmissão em difus̃ao. A seguir os principais pro-
tocolos para redes veiculares são apresentados, de acordo com a classificação proposta.

5.6.1. Múltiplos Canais

O desempenho de uma rede pode aumentar com a utilização de ḿultiplos canais,
já que cada canal está associado a um domı́nio de colis̃ao diferente e a banda passante
dispońıvel aumenta com o ńumero de canais. Ḿultiplos canais s̃ao empregados por vários
protocolos de acesso ao meio para redes veiculares. Especificamente, a separação en-
tre as comunicaç̃oes das aplicaç̃oes voltadas para segurança e as comunicações dos ou-
tros tipos de aplicaç̃oesé interessante. Costuma-se utilizar um canal de controle para as
aplicaç̃oes de segurança e canais de serviço para as outras aplicac¸ões, como no padrão
WAVE (Seç̃ao 5.3.1).

Mak et al. prop̃oem um protocolo de acesso ao meio baseado no modo centrali-
zado PCF (Point Coordination Function) do IEEE 802.11, considerando a arquitetura de
múltiplos canais do WAVE [Mak et al. 2005] e a utilização de umáunica interface de
rádio por véıculo. O objetivo do protocolóe possibilitar a utilizaç̃ao de aplicaç̃oes que
não envolvem segurança, sem comprometer o desempenho das aplicações relacionadas̀a
segurança. O protocolóe utilizado na vizinhança de pontos de acesso espalhados por uma



estrada. O protocolo divide no tempo o canal de controle em uma parte com disputa e ou-
tra parte sem disputa, como no PCF. Durante o perı́odo livre de contenç̃ao, cada véıculo é
consultado (polling) pelo ponto de acesso e pode transmitir suas mensagens de segurança.
O intervalo entre dois perı́odos livres de contençãoé escolhido de forma a não comprome-
ter as aplicaç̃oes de segurança, ou seja, correspondeà menor lat̂encia dessas aplicações.
No peŕıodo de contenç̃ao, os véıculos podem transmitir dados das aplicações ñao volta-
das para segurança. Fora da região de alcance dos pontos de acesso, outro protocolo ad
hoc, por exemplo, que seja baseado no modo distribuı́do DCF (Distributed Coordination
Function) do IEEE 802.11, deve ser usado.

O protocoloVehicular MESH Network(VMESH) [Zang et al. 2007] tamb́em uti-
liza a arquitetura de ḿultiplos canais do WAVE visando aplicações senśıveisà vaz̃ao em
ceńarios de redes densas. Um esquema de sinalização (sonda) sincronizado e distribuı́do
é utilizado de forma que os nós conheçam seus vizinhos e façam reservas de canais di-
namicamente. O protocolo provê melhor qualidade de serviço para aplicações que ñao
são de segurança através do conhecimento da vizinhança e de um acesso sem disputa nos
canais de serviço (SCHs). Em comparação com o acesso ao meio do WAVE, o protocolo
VMESH apresenta algumas diferenças. O VMESH emprega superquadros que contêm
múltiplos intervalos de sincronização do IEEE 1609. Cada intervalo do canal de controle
(CCH) é ainda dividido em duas partes: perı́odo de sinalizaç̃ao e peŕıodo de segurança.
O peŕıodo de segurançáe usado somente para as aplicações de segurança. Já o peŕıodo
de sinalizaç̃ao consiste em um número deslotspara o envio de sondas. Cada dispositivo
tem de escolher uḿunicoslot desse perı́odo e transmitir a sua sonda em todos os inter-
valos CCH. O acesso aosslotsdo peŕıodo de sinalizaç̃aoé realizado atrav́es do protocolo
R-ALOHA (Reservation ALOHA). Através das sondaśe realizada uma reserva dinâmica
nos canais de serviço de forma a aumentar o desempenho das aplicações senśıveisà vaz̃ao.
Essa reserváe realizada atrav́es de negociação entre o transmissor, o(s) receptor(es) e os
vizinhos. Dessa forma o acesso aos canais de serviçoé um acesso ḿultiplo por divis̃ao de
tempo (Time Division Multiple Access- TDMA).

5.6.2. Antenas Direcionais

Nas redes veiculares, em função das trajet́orias dos véıculos, o uso de antenas
direcionais pode ser apropriado. Por exemplo, pode-se diminuir a interfer̂encia causada
por véıculos em pistas vizinhas. Em uma rede veicular com infraestrutura distribúıda
à direita ao longo de ruas ou estradas, um sistema de antenas direcionais pode inibir a
comunicaç̃ao na regĩaoà esquerda do nó, minimizando a interferência entre véıculos em
sentidos opostos. No caso da infraestutura estar localizada em cima de pontes ou viadutos
cruzando a estrada, podem ser utilizadas antenas exclusivas para cada faixa de rolamento,
diminuindo a interfer̂encia entre véıculos trafegando no mesmo sentido, porém em faixas
diferentes [Dobias e Grabow 1994]. Além disso, tanto em redes infraestruturadas quanto
em redes ad hoc, o maior alcance obtido com antenas direcionais pode aumentar o tempo
de contato entre os nós, aumentando o montante de dados transferidos durante um contato.

A arquitetura MobiSteer [Navda et al. 2007] utiliza um sistema de antenas de feixe
direcionado para aumentar o desempenho do IEEE 802.11 na comunicaç̃ao entre véıculos
e pontos de acesso distribuı́dos em uma rodovia. O objetivo principal da arquiteturaé se-
lecionar o melhor ponto de acesso e o melhor direcionamento de feixe em cada ponto de



uma rodovia, de modo a maximizar a vazão. No MobiSteer, os veı́culos usam antenas di-
recionais e os pontos de acesso empregam antenas omnidirecionais, em funç̃ao dos v́arios
véıculos que podem utilizar um mesmo ponto de acesso simultaneamente e dos diversos
pontos de acesso com antenas omnidirecionais que já est̃ao implantados atualmente.

Subramanian et al. utilizam a arquitetura MobiSteer na comunicaç̃ao direta en-
tre dois véıculos se movendo no mesmo sentido ou em sentidos opostos [Subramanian
et al. 2008]. Foi desenvolvido um protocolo que troca coordenadas de GPSs de modo a
determinar continuamente os feixes de visada direta entre os dois véıculos. Dessa forma
consegue-se aumentar as taxas fı́sicas de dados proporcionando ganhos de desempenho.

5.6.3. Confiabilidade, Baixa Lat̂encia e Transmiss̃ao em Difus̃ao

Aplicações de segurança no trânsito, apesar de normalmente enviarem pequena
quantidade de informação, necessitam de confiabilidade, de baixa latência e de trans-
miss̃ao em difus̃ao [Menouar et al. 2006].

Xu et al. prop̃oem protocolos aleatórios de acesso ao meio para redes veiculares no
modo ad hoc como extensõesà subcamada MAC [Xu et al. 2004], também considerando
a arquitetura de ḿultiplos canais do WAVE. Aĺem disso, sup̃oem que o canal de controle
é utilizado para o envio de mensagens de segurança. A ideia principal dos protocolośe
repetir o envio de cada mensagem diversas vezes, de forma a diminuir a probabilidade de
falha no recebimento da mensagem. Cada transmissor envia as mensagens emslotsde
tempo diferentes dentro do tempo de vida da mensagem.

Shankar e Yedla também prop̃oem extens̃oesà subcamada MAC de forma a au-
mentar a qualidade do serviço no envio em difusão de mensagens de segurança [Shankar
e Yedla 2007]. Contudo consideram a extensão IEEE 802.11e e redes veiculares tanto
no modo ad hoc quanto no modo infraestruturado. O principal problema tratado pelo
protocolo proposto corresponde ao envio múltiplo de mensagens de segurança iguais por
diversos véıculos em uma mesmáarea, o que causa desperdı́cio de banda passante. O pro-
tocolo proposto utiliza informaç̃oes de posicionamento de forma a reduzir a redundância
na difus̃ao de mensagens de segurança. Um nó verifica o identificador da mensagem e a
proximidade do receptor com o transmissor da mensagem. Caso estejam pŕoximos, o ńo
não retransmite a mensagem.

Um esquema de comunicação multicanal baseado em agrupamentos e integrado
com protocolos de acesso ao meio, para redes ad hoc veiculares é proposto em [Zhang
et al. 2006]. No esquema proposto, um veı́culo eleito como ĺıder do agrupamento co-
leta/entrega mensagens de segurança dentro do próprio agrupamento e encaminha as
mensagens consolidadas para outros lı́deres de agrupamentos. O veı́culo ĺıder do agrupa-
mento tamb́em controla a associação de canais para os veı́culos pertencentes ao agrupa-
mento transmitirem mensagens não relativas̀a segurança. O esquema emprega diferentes
métodos de acesso. Para mensagens de segurançaé utilizado dentro de um agrupamento
TDMA no upstreame difus̃ao nodownstream. O modo DCF do IEEE 802.11́e usado
entre véıculos ĺıderes dos agrupamentos. O esquema de comunicação utiliza ainda a
arquitetura de ḿultiplos canais do WAVE: o canal CCH́e usado para controle (mensa-
gens de segurança) interagrupamentos, o canal SCH 174é utilizado para dados (mensa-
gens ñao relativas̀a segurança) interagrupamentos, o canal SCH 172 serve para controle



intra-agrupamento e os canais SCH 176, 180, 182 e 184 são usados para dados intra-
agrupamento. Com isso consegue-se aumentar a vazão mantendo a garantia de entrega
das mensagens de segurança.

Alguns protocolos de acesso ao meio que levam em consideração qualidade de
serviço prov̂eem prioridade de forma estatı́stica. Peng e Cheng propõem um esquema
distribúıdo para acesso ao meio que emprega um escalonamento de pacotes (mensagens)
de segurança baseado em prioridades de forma determinı́stica [Peng e Cheng 2007]. O
esquemáe voltado para redes ad hoc veiculares e utiliza umúnico canal de controle no
qual s̃ao enviados pulsos para marcar o uso do canal de dados para o envio das mensagens
de segurança. Os pulsos são sinais de uḿunico tom com pausas de tamanhos aleatórios.
O esquema funciona da seguinte forma. Logo que um pacote de segurança chegàa sub-
camada MAC, se o canal de controle estiver livre por um determinado peŕıodo de tempo,
o nó cria um temporizador debackoff. Quando o temporizador expira, o nó começa a
transmitir pulsos no canal de controle. Em seguida, o nó começa a difundir a mensagem
no canal de dados. Se um nó detecta um pulso antes do temporizador expirar, o tempori-
zadoré cancelado e o nó retorna a monitorar o canal de controle. Durante a transmissão
da mensagem de segurança, se um nó detectar um pulso de outro nó enquanto estiver em
pausa, ele aborta a transmissão e libera os dois canais.

O protocolo ADHOC MAC [Borgonovo et al. 2004]é composto pelo ḿetodo de
acesso TDMA din̂amico e pelo protocolo RR-ALOHA (Reliable Reservation ALOHA),
que estabelece um canal de sinalização em difus̃ao de forma totalmente distribuı́da. A
partir desse canal, todos os nós conhecem a atividade de seus vizinhos de dois saltos,
atrav́es do status (livre ou ocupado) de cadaslot, e ent̃ao podem evitar colis̃oes, visando
principalmente combater o problema do terminal escondido.

5.6.4. Resumo

A Tabela 5.3 apresenta os principais protocolos/arquiteturas/esquemas utilizados
em redes veiculares classificados em função das caracterı́sticas citadas anteriormente.

Tabela 5.3. Protocolos/arquiteturas/esquemas de acesso a o meio e camada fı́sica
para redes veiculares e suas caracterı́sticas.

Protocolo/arquitetura/esquema Múltiplos canais Antenas direcionais Confiabilidade
De Mak et al.

√ √

VMESH
√ √

MobiSteer
√

De Subramanian et al.
√

De Xu et al.
√ √

De Shankar e Yedla
√

De Zhang et al.
√ √

De Peng e Cheng
√ √

ADHOC MAC
√

5.7. Desafios

As redes veiculares apresentam diferentes desafios de pesquisa em aberto, alguns
deles relacionados ao ambiente especı́fico de comunicaç̃ao dessas redes. As redes veicula-



res possuem ńos que podem se mover a alta velocidade, embora em trajetórias limitadas.
Consideradas essas caracterı́sticas, essas redes devem ser robustas e escaláveis, j́a que
devem operar em cenários com poucos ou com alguns milhares de nós. Em termos de
qualidade de serviço e segurança, as redes veiculares possuem requisitos estritos, pois em
muitas situaç̃oes a integridade fı́sica de seres humanos pode estar em jogo. Nesta seção,
são destacados os principais desafios em aberto naárea de redes veiculares.

5.7.1. Endereçamento

A atribuição dos endereços na Interneté feita de forma hierárquica. Assim, ao
receber um pacote para encaminhamento, o roteador verifica oendereço de destino e pro-
cura uma rota na tabela de roteamento que possua o maior número de bits iniciais em
comum. O processo de escolha desses prefixos mais longos se repete a cada roteador
at́e que o pacote alcance seu destino. O objetivoé aumentar a escalabilidade da rede,
já que cada roteador não precisa nem armazenar nem anunciar endereços IP individuais.
O roteamento na Internet, entretanto, requer que as estações sejam estáticas para que a
estrutura hieŕarquica seja mantida. Quando há ńos ḿoveis, os endereços não s̃ao man-
tidos, sendo necessária uma forma autoḿatica de atribuiç̃ao de endereços para que as
estaç̃oes possam se comunicar enquanto se movem. Muitos trabalhosprop̃oem soluç̃oes
como o uso do IP ḿovel, do NAT (Network Address Translation), do DHCP (Dynamic
Host Configuration Protocol) etc. para lidar com questões de endereçamento nas redes
móveis. Entretanto, nenhuma dessas soluções resolveu definitivamente o problema [Mo-
raes et al. 2008]. Soluções de configuração de endereços já foram propostas para redes
ad hoc ḿoveis, mas ñao consideram a topologia e o padrão de mobilidade das redes
veiculares [Weniger 2005]. Portanto,é necesśario desenvolver protocolos de atribuição
de endereços especı́ficos para essas redes, que podem ter como base os esquemas de
autoconfiguraç̃ao j́a propostos para as redes ad hoc móveis.

Em redes ad hoc ḿoveis, as soluç̃oes de configuração de endereço podem ser clas-
sificadas em descentralizadas, melhor esforço e baseadas em lı́der [Fazio et al. 2007]. As
primeiras s̃ao realizadas de forma distribuı́da na qual um ńo que necessita de um endereço
de rede envia uma mensagem em difusão para requisitar parâmetros de configuração. Essa
requisiç̃aoé respondida por algum nó da rede que, após interagir com os outros nós para
verificar a disponibilidade de um endereço, fornece ao nó requisitante os parâmetros ne-
cesśarios. O modo descentralizado pode gerar alto tráfego de controle devidòa necessi-
dade de interaç̃oes entre todos os nós da rede. J́a as soluç̃oes de melhor esforço consi-
deram desnecessária a preocupação com a duplicidade de endereços antes da ocorrência
de um conflito. Nessas soluções, endereços de rede são atribúıdos sem a garantia de uni-
cidade. Assim, h́a a necessidade de mecanismos que reajamàs duplicidades, detectando
tentativas de comunicação entre ńos com o mesmo endereço ou encaminhamento de da-
dos para um ńo diferente do desejado. Essa caracterı́stica reativa tem como problema o
atraso gerado na comunicação. Porúltimo, as soluç̃oes baseadas em lı́der s̃ao realizadas
de forma hieŕarquica, possuindo como princı́pio a escolha de alguns nós que mantenham
o controle da associação de endereços. Em cenários de alta mobilidade, como no caso das
redes veiculares, pode haver quebra de comunicação entre os ńos ĺıderes, podendo gerar
duplicidade de endereços de rede. As redes ad hoc infraestruturadas podem ainda usufruir
de pontos de acesso para gerenciar a associação de endereços.



Fazio et al. apresentam problemas relacionadosà atribuiç̃ao de endereços IP por
Unidades de Acostamento (RSUs) espalhadas pela estrada. O DHCP, por exemplo, ñao
é eficiente em redes veiculares se empregado na forma tradicional. Caso RSUs isoladas
sejam utilizadas como servidores DHCP, um veı́culo pode receber um endereço do ponto
de acesso em seu alcance, que já est́a sendo utilizado por outro veı́culo servido por um
segundo ponto de acesso. Portanto, a RSU garantirá unicidade do endereço apenas em
suaárea de alcance. Devidoà caracteŕıstica ad hoc das redes veiculares, esse esquema de
endereçamento não é apropriado. Nas redes veiculares, a rede se estende para além do
alcance das RSUs, impossibilitando a atribuição de endereço aos nós a mais de um salto
dos pontos de acesso. Uma possı́vel soluç̃ao é utilizar um DHCP adaptadòas redes de
múltiplos saltos. Entretanto, essa solução pode inserir outros problemas relacionadosà
descoberta de pontos de acesso, sincronização de informaç̃ao entre RSUs, distância entre
véıculos e RSUs, e ainda atrasos na comunicação.

O protocolo VAC (Vehicular Address Configuration) considera a necessidade da
comunicaç̃ao em tempo real [Fazio et al. 2007]. Para isso,é utilizada a estratégia baseada
em ĺıder, qualquer ńo da rede possui acesso direto a pelo menos um nó lı́der. Os ĺıderes
são escolhidos dinamicamente e fornecem serviço de DHCP distribúıdo, assegurando a
unicidade de endereços IP em um determinado escopo. Esse escopo consiste na união das
regiões de alcance de um determinado número de ĺıderes que trocam informações entre
si, sendo responsáveis por diferentes conjuntos de endereços. A divisão da VANET em
regiões reduz o tŕafego de controle. Essa abordagem pode ser empregada no suporte às
aplicaç̃oes que necessitam de comunicação entre véıculos em apenas uma determinada
regĩao como, por exemplo, as aplicações de segurança no trânsito. Aplicaç̃oes que neces-
sitam de endereçamento global, entretanto, não podem utilizar a divis̃ao de rede proposta.
No protocolo VAC h́a tamb́em a necessidade de verificação de duplicidade de endereço
quando um ńo se move de um escopo para outro. Portanto, a eficiência do protocolo de-
pende, aĺem de outros fatores, da velocidade relativa entre os lı́deres e os ńos pertencentes
a um escopo.

O modo infraestruturado também pode ser usado para atribuição de endereços.
Para tal,́e proposto o uso de um servidor DHCP centralizado para contornar problemas
do VAC, como duplicidade de endereços e necessidade de todosos ńos possúırem capa-
cidade de serem lı́deres [Mohandas e Liscano 2008]. Segundo os autores, esseúltimo
problema deve ser considerado, pois ao se tornar lı́der, um ńo consome mais recursos
computacionais que o normal. A proposta de Mohandas e Liscano utiliza RSUs conecta-
das a um servidor DHCP central que controla a distribuição de endereços. A desvantagem
dessa arquiteturáe a necessidade de elementos fixos e a utilização de uma entidade ge-
renciadora de endereços, como governo ou concessionárias de vias.

O GeoSAC (Geographically Scoped stateless Address Configuration) [Baldessari
et al. 2008] consiste na adaptação de mecanismos do SLAAC (Stateless Address Autocon-
figuration) do IPv6 para serem utilizados com endereçamento geográfico. Na arquitetura
considerada no trabalho, uma camada abaixo da camada de redeé responśavel pelo ro-
teamento geográfico e apresenta para o IPv6 uma topologia planificada. Utilizando essa
arquitetura, o enlace visto pelo IPv6 possui nós que ñao est̃ao diretamente conectados,
mas que fazem parte de umaárea geogŕafica relacionada a um ponto de acesso. Com
isso, a camada abaixo da camada de rede apresenta um enlace IPv6 multidestinat́ario que



consiste em um particionamento da rede veicular constituı́do por todos os ńos de uma
determinadáarea geogŕafica. Esse mecanismo pode ser utilizado para contornar o pro-
blema do ponto de acesso só possuir controle de endereçamento dos nós que est̃ao ao seu
alcance, como exposto anteriormente. No GeoSAC um ponto de acesso envia mensagem
de ańuncio de roteador (Router Advertisement- RA) para todos os ńos de uma determi-
nadaárea. Devido a um mecanismo de encaminhamento geográfico utilizado pelos ńos,
a mensagem pode também alcançar os ńos que estejam a mais de um salto do ponto de
acesso, mas dentro de umaárea geogŕafica limitada. De acordo com o SLAAC, cada nó
pode gerar seu endereço anexando o identificador de rede, oriundo de seu endereço MAC,
ao prefixo IPv6 recebido no RA. Em seguida, o nó verifica a duplicidade de endereço.

5.7.2. Simulaç̃ao

A realizaç̃ao de testes de desempenho em redes veiculares pode exigir umgrande
número de pessoas, custos elevados e ainda necessitar condic¸ões cliḿaticas e ambientes
favoŕaveis. Aĺem disso, a repetição de um determinado experimento em um ambiente
com muitas varíaveisé dif́ıcil. Embora a utilizaç̃ao de simulaç̃oes seja uma alternativa
atrativa por ser um ambiente controlado e por consumir menosrecursos, a reprodução de
condiç̃oes similares̀as encontradas em campoé um desafio.

A simulaç̃ao de redes veicularesé uma tarefa complexa, pois envolve modelar a
propagaç̃ao de sinais, a disputa do acesso ao meio e diversos outros protocolos de redes.
Al ém disso, trata de uma rede móvel, para a qual devem ser desenvolvidos modelos de
mobilidade especı́ficos.

Grande parte das soluções propostas utiliza um simulador de redes já consagrado
em conjunto com um simulador de mobilidade ou com outro tipo de software. Alguns
dos simuladores mais utilizados para redes móveis s̃ao o ns-2 (The Network Simula-
tor) e o GloMoSim (Global Mobile Information System Simulator). O ns-2 [Fall e Va-
radhan 2002]́e um simulador de redes de propósito geral, possui ćodigo aberto e está
em constante desenvolvimento. O ns-2 ainda não implementa o padrão IEEE 802.11p,
mas j́a existem trabalhos que modificam o simulador incluindo alguns recursos desse
padr̃ao [Gukhool e Cherkaoui 2008]. O GloMoSim [Bajaj et al. 1999]é um simulador de
redes que implementa diversos protocolos eé utilizado apenas para simular o comporta-
mento das redes sem-fio.

Apesar do esforço em tornar as simulações mais realistas, alguns pontos ainda são
muito simplificados. Por exemplo, o módulo de propagação sem-fio do ns-2 original tem
dispońıvel apenas tr̂es modelos. O mais simples delesé o modelo de espaço livre que
calcula a atenuação do sinal apenas em função da dist̂ancia entre os ńos. O modelo de
dois raios possui o funcionamento semelhante ao modelo de espaço livre, mas considera
a reflex̃ao do sinal no solo a partir de uma determinada distância entre o par origem-
destino. Essa distânciaé calculada em função das alturas das antenas em relação ao solo.
O terceiróe o modelo de sombreamento que, diferente dos modelos anteriores, ñao calcula
a atenuaç̃ao de forma determinı́stica. O modelo de sombreamento considera também os
efeitos do desvanecimento que são modelados segundo uma distribuição log-normal.

Um modelo de mobilidade que se tornou bastante utilizado nassimulaç̃oes de re-
des ḿoveisé o modeloRandom Waypoint. Nesse modelo os nós movimentam-se sobre



uma seqûencia de segmentos de reta. Em cada trajeto os nós trafegam com uma velo-
cidade aleat́oria e pode parar no ponto final do segmento durante um tempo depausa
tamb́em aleat́orio. Quando um ńo chega ao destino, ele aguarda o tempo de pausa antes
de começar seu movimento para o próximo ponto. O modeloRandom Waypointnão é
realista para redes veiculares, pois os veı́culos movimentam-se apenas dentro das vias.

Simuladores especı́ficos para redes veiculares estão sendo propostos. Uma das
principais caracterı́sticas levadas em consideração nesses simuladoresé o tŕafego de véı-
culos. Os simuladores de movimentação de véıculos podem ser classificados em mi-
crosćopicos ou macrosćopicos. O primeiro tipo considera o comportamento de cada
véıculo durante a simulação. J́a o segundo, utiliza parâmetros gerais de tráfego, tais como
velocidade ḿedia ou quantidade de veı́culos que trafegam na via.

A ferramenta MOVE (MObility model generator for VEhicular networks) auto-
matiza a criaç̃ao de modelos de mobilidade para redes veiculares [Karnadi et al. 2007].
Essa ferramenta utiliza um editor de mapas de estradas e um editor de movimentaç̃ao
de véıculos. Com o editor de mapas, o usuário pode criar mapas manualmente, gerá-los
automaticamente ou ainda importar mapas reais. O editor de movimentaç̃ao de véıculos
permite que o usúario adicione as rotas de cada veı́culo para o mapa gerado anterior-
mente. Na vers̃ao mais recente do MOVE, o editor de movimentação de véıculos pode
ser substitúıdo pelo simulador de tráfego SUMO [Krajzewicz et al. 2002] que gera as
rotas dos véıculos automaticamente. A partir do mapa e das movimentações geradas, o
MOVE gera arquivos de trajetórias que podem ser utilizados por simuladores como o ns-2
e o QualNet [S.N. Technologies 2004]. Esseúltimo é um produto comercial baseado no
GloMoSim.

O simulador de movimentação SUMO (Simulation of Urban Mobility) é um simu-
lador microsćopico de tŕafego urbano utilizado em algumas soluções de simulaç̃ao para
redes veiculares. O SUMO simula a movimentação de diferentes tipos de veı́culos sem a
ocorr̂encia de colis̃oes e suporta vias de múltiplas faixas de rolamento. O funcionamento
do SUMOé baseado em um modelo de comportamento dos motoristas combinado com
os controladores de tráfego presentes nas vias. O simulador possui código aberto.

Gorgorin et al. desenvolveram uma ferramenta para simular amovimentaç̃ao dos
véıculos, a transmissão e a recepç̃ao dos pacotes de dados, e a recepção de informaç̃oes
de posicionamento do GPS [Gorgorin et al. 2006]. Esse simulador utiliza um sistema de
fila de eventos, em que o envio e a recepção de pacotes e a recepção dos dados do GPS
são controlados por essa fila. Em intervalos regulares de tempo, um evento de recepção
do GPSé disparado e passado para cada veı́culo, exatamente da mesma forma em que
acontece nas aplicações reais para redes veiculares. O evento de envio de pacotesé cha-
mado por um véıculo e a recepç̃ao desse pacotée agendada levando em consideração a
propagaç̃ao do sinal. O ḿodulo de mobilidade atualiza a posição de cada veı́culo com
base nos parâmetros de seu modelo de mobilidade.

Simuladores de tráfego que enviam informações para o simulador de redes e não
recebem retorno são chamados centrados na rede. Para algumas aplicações de redes vei-
culares, entretanto,́e necesśario que o motorista obtenha as informações pela rede para
tomar decis̃oes de mudança de trajeto. Simuladores de tráfego cujo ḿodulo de tŕafego
obt́em informaç̃oes do ḿodulo de redes são conhecidos como centrados na aplicação. A



maior parte dos simuladores de tráfegoé centrado na rede. O TraNS (Traffic and Network
Simulation Environment) [Piórkowski et al. 2008], entretanto, pode ser utilizado tanto
centrado na rede quanto na aplicação. O TraNŚe uma ferramenta de simulação que uti-
liza o ns-2 e o SUMO. Aĺem disso, com essa ferramentaé posśıvel testar a inflûencia das
aplicaç̃oes para redes veiculares no comportamento do tráfego de véıculos. Issóe posśıvel
devido ao TraCI (Traffic Control Interface), um módulo de interface que faz a ligação en-
tre o simulador de redes e o simulador de tráfego. O TraCI envia comandos de mobilidade
para o simulador de tráfego podendo realimentar o simulador de redes com novos mode-
los de mobilidade. Outra vantagem desse simuladoré a presença de um arcabouço para
desenvolvimento de aplicações.

Por último, Wang e Lin desenvolveram o simulador de redes NCTUns [Wang e
Lin 2008] que j́a possui ḿodulos de simulaç̃ao para o protocolo IEEE 802.11p. Esse si-
mulador possui uma interface que permite a criação de ńos na rede e trajetos dos veı́culos.
Al ém disso, permite a edição dos par̂ametros dos ńos e a simulaç̃ao do tŕafego de paco-
tes e do movimento dos veı́culos. O NCTUns utiliza os próprios protocolos do kernel
do Linux para realizar a simulação, proporcionando uma simulação mais realista e per-
mitindo a emulaç̃ao de redes, a criação de trajet́orias para os veı́culos e a utilizaç̃ao de
implementaç̃oes reais desoftwarespara Linux em alguns ńos da rede simulada.

5.7.3. Transporte

O desempenho da camada de transporte em redes veiculares aindaé pouco explo-
rado na literatura. Entretanto, já existem diversos trabalhos sobre esse tema em redes ad
hoc [Liu e Singh 2001, Chandran et al. 2001]. Esses trabalhos podem servir como um
ponto de partida já que essas redes possuem caracterı́sticas em comum.

Um dos maiores desafios das redes veiculares e das redes sem-fio em geraĺe o
emprego dos protocolos da camada de transporte desenvolvidos para as redes cabeadas.
A adaptaç̃ao do TCP ao ambiente sem-fioé o principal exemplo. Uma das funções do
TCP é prover confiabilidade. Nas redes cabeadas, as taxas de errobinárias (Bit Error
Rate- BER) s̃ao despreźıveis e as perdas de pacotes ocorrem principalmente devido a
congestionamentos na rede e posterior descarte em filas. Essas falhas s̃ao tratadas pelo
TCP por algoritmos de controle de fluxo e de congestionamento baseados no envio pelo
destinat́ario de reconhecimentos positivos (acknowledgement- ACKs). Caso ñao haja o
recebimento de ACKs pela fonte, o controle de congestionamento do TCP reduz a taxa de
transmiss̃ao de pacotes. Esta abordagem nãoé válida para as redes sem-fio, pois diferente
das redes cabeadas, as falhas ocorrem principalmente devido às taxas de erro binárias
elevadas, instabilidades do canal e mobilidade dos nós [Tian et al. 2005]. Assim, não
diferenciar entre congestionamento e outros tipos de erro,pode levar a uma queda desne-
cesśaria de desempenho do TCP. Nas redes veiculares, além do problema do TCP comum
às redes sem-fio, há o agravante dos tempos de contato serem curtos. O TCP antes de
iniciar a transfer̂encia de dados, passa por uma fase de estabelecimento de conexão. Essa
fase exige um tempo ḿınimo que pode ser maior que o tempo de contato entre os veı́culos.
O uso do TCP, portanto, deve levar em conta mais essa caracterı́stica.

Diversos trabalhos propõem modificaç̃oes para o TCP ou mesmo novos protocolos
para melhorar o desempenho da camada de transporte nas redessem-fio. Esses protocolos



operam no tradicional modo fim-a-fim ou no modo particionado [Tian et al. 2005]. Esse
último considera a heterogeneidade da rede. A conexão pode ser separada em um roteador
intermedíario, protegendo a rede cabeada das perdas das redes sem-fio [Bakre e Badrinath
1995]. Esse ḿetodo tem como desvantagem, porém, a violaç̃ao do argumento fim-a-fim
do TCP.

Figura 5.12. Arquitetura da Cabernet [Eriksson et al. 2008] .

No caso especı́fico das redes veiculares, uma proposta alternativa para a camada de
transportée a Cabernet. A Caberneté uma rede provedora de conteúdo que utiliza pontos
de acesso IEEE 802.11 não modificados [Eriksson et al. 2008]. Esses pontos de acessosão
usados para transferir e receber dados de veı́culos utilizando servidores especı́ficos, como
mostrado na Figura 5.12. A Cabernet propõe um mecanismo de associação de véıculos
aos pontos de acesso, bem como o protocolo de transporte CTP (Cabernet Transport Pro-
tocol). Esse protocolo aumenta a taxa de transferência em enlaces sem-fio, diferenciando
perdas por erros binários das perdas por congestionamento. O CTP considera que perdas
por congestionamento só ocorrem na parte cabeada da rede, como no caminho entre o
ponto de acesso e um servidor, reduzindo a taxa de transmissão somente quando detectar
falhas nesse caminho. Assumindo ainda que não h́a terminais escondidos, e portanto as
perdas por colis̃oes s̃ao negligenciadas, as perdas no meio sem-fio são devidas apenas a
erros de transmissão. Para diferenciar falhas na rede cabeada de falhas na redesem-fio, o
emissor CTP envia sondas para o ponto de acesso nessa parte da rede. A fraç̃ao de per-
das das sondaśe utilizada como estimativa da fração de perdas por congestionamento. A
taxa de transmissão é ajustada de acordo com as perdas por congestionamento na região
cabeada. Por outro lado, quando não h́a o recebimento de ACKs, o CTP apenas efetua
a retransmiss̃ao dos dados, e não ajusta a taxa de transmissão como faria o TCP. Para
prover conex̃ao dos véıculos aos servidores que não sejam especı́ficos da Cabernet, esse
projeto faz uso de umproxy. Esse elemento possui como função esconder de servidores
da Internet a mobilidade das redes veiculares e atuar como interface entre o CTP e outros
protocolos, como o TCP.

Outra proposta de camada de transporte para redes veiculares é o MCTP (Mobile
Control Transport Protocol) [Bechler et al. 2005] que, da mesma forma que o CTP, uti-
liza pontos de acesso e o modo particionado na comunicação entre véıculos e a Internet.



O MCTP implementa uma subcamada entre o TCP e a camada de rede, possuindo como
ideia b́asica observar o fluxo de pacotes IP entre fonte e destino e reagir adequadamente.
Com base nas informações recebidas e eventos causados pelo TCP, o MCTPé projetado
para identificar situaç̃oes de falhas nos enlaces sem-fio, congestionamentos, particiona-
mentos de rede e desconexões da Internet. Essas situações definem uma ḿaquina de
estados que entra em operação aṕos o estabelecimento de uma conexão pelo TCP. De
acordo com o estado da comunicação, o MCTP controla os procedimentos de transmissão
do TCP, assim como as retransmissões e os limites de tempo para uma conexão.

Como visto, a maioria dos problemas na camada de transporte está relacionada a
caracteŕısticas do TCP, como controle de congestionamento, de fluxo e estabelecimento
de conex̃ao. Por esses motivos, uma possı́vel soluç̃ao para problemas da camada de
transporte em redes veicularesé o uso do UDP. Uma vez que o UDP não estabelece
conex̃ao e ñao faz controle de congestionamento nem de fluxo, o seu uso temse tornado
uma sáıda a curto prazo para as redes veiculares, sendo também recomendado no padrão
IEEE 1609.3 [Alves et al. 2008].

5.7.4. Segurança

Como qualquer grande rede de computadores, as redes veiculares s̃ao susceptı́veis
a ataques por usuários ou ńos mal intencionados. Tais ataques podem variar de uma sim-
ples escuta, em que um determinado usuário pode obter informaç̃oes sobre outro usuário,
a ataques mais poderosos, como no caso em que um conluio de nós modifica o contéudo
de mensagens sendo enviadas. Por exemplo, em aplicações de controle do tráfego, alguns
véıculos podem divulgar informações falsas aos outros veı́culos de modo que eles acabem
utilizando um caminho diferente.

Uma das maiores dificuldades para a implantação de redes veicularesé garantir
o seu funcionamento mesmo diante de situações adversas e de atacantes mal intenciona-
dos. Para abordar esses problemas, várias propostas foram feitas [Sampigethaya et al.
2007, Pathak et al. 2008, Papadimitratos et al. 2008]. A maioria dessas propostas, tal
como [Sampigethaya et al. 2007], trata de problemas especı́ficos, como a autenticação
e a privacidade dos nós da rede. No entanto, existem algumas propostas nas quais são
descritas arquiteturas de segurança mais genéricas [Papadimitratos et al. 2008].

Em termos de segurança, as redes veiculares possuem desafios espećıficos. Entre
os principais problemas, deve ser levado em conta que, em determinadas aplicaç̃oes, a
segurança da informação é mais cŕıtica que na Internet, pois pode envolver a segurança
de vidas humanas, por exemplo, em aplicações de sinalizaç̃ao de acidentes. Em outras
aplicaç̃oes, a informaç̃ao de trajet́oria pode ser utilizada para algum tipo de otimização.
Por exemplo, para prever contatos com outros veı́culos [Cavalcanti et al. 2008], o ano-
nimatoé fundamental [Papadimitratos et al. 2008].É indesej́avel que um atacante tenha
acessòa informaç̃ao sobre a trajetória de um indiv́ıduo, pois essa informação pode ferir a
privacidade da v́ıtima ou mesmo, ser utilizada para ataques pessoais.

Antes de compreender os diversos ataques que podem ocorrer em redes veiculares,
é útil classificar os adversários de acordo com as suas capacidades e métodos. Para este
efeito, é utilizada a classificação apresentada em [Raya e Hubaux 2005], que considera
três dimens̃oes diferentes para os adversários de acordo com o seu estado de adesão, a sua



motivaç̃ao e o seu ḿetodo de ataque. O estado de adesão de um adversário define se ele
é interno ou intruso. Um adversário internoé um membro leǵıtimo da rede capaz de se
comunicar com qualquer outro membro da rede de forma autenticada. J́a um adverśario
do tipo intruso ñao é um membro leǵıtimo da rede e, portanto,́e mais limitado. J́a a
motivaç̃ao de um atacante pode ser classificada como maliciosa ou racional. Um atacante
maliciosoé um adverśario cuja principal motivaç̃ao é perturbar o serviço de rede. Um
atacante racional, por outro lado, visa benefı́cios pessoais ée, portanto, mais previsı́vel.
Por fim, o ḿetodo usado para ataque pode ser dito ativo ou passivo. Enquanto um ad-
verśario ativo pode criar novas mensagens e modificar ou apagar mensagens que estão em
trânsito, um adverśario passivóe limitadoàs escutas.

Definidos os tipos de adversários posśıveis em redes veiculares,é posśıvel des-
tacar tr̂es tipos de ataques: os ataques por desinformação, ataques por rastreamento e
negaç̃ao de serviço. Os ataques por desinformação s̃ao ataques ativos em que adversários
internos divulgam informaç̃oes falsas pela rede, seja com a intenção de perturbar o funci-
onamento da mesma ou para obter ganhos pessoais [Parno e Perrig 2005,Raya e Hubaux
2005]. Um exemplo desse ataqueé a formaç̃ao de um conluio de veı́culos para transmi-
tir informaç̃oes falsas sobre as condições de tŕafego, e assim, desviar o tráfego de uma
determinada via. Outro exemplo de ataque por desinformação é aquele em que um de-
terminado ńo da rede mente sobre a sua identidade e se faz passar por outronó. Por
último, tamb́em se enquadram nessa categoria ataques nos quais o adversário suprime
seletivamente mensagens em trânsito com o intuito de perturbar o tráfego da rede. O
segundo tipo de ataque mencionado corresponde aos ataques por rastreamento. Os ata-
ques dessa categoria são ataques passivos em que o objetivo do adversário é monitorar a
localizaç̃ao de um determinado veı́culo ou grupo de véıculos e utilizar essa informação
para fins diversos, variando desde uma simples geração de estatı́sticas de tŕafego at́e as-
suntos de natureza jurı́dica, tais como decidir queḿe o responśavel por um determinado
acidente [Raya e Hubaux 2005]. Óultimo tipo de ataquée a negaç̃ao de serviço quée
comumente encontrado nas redes cabeadas. Esseé um ataque ativo no qual o adversário
tenta perturbar o funcionamento da rede ou até mesmo derrub́a-la, atrav́es da sobrecarga
dos seus recursos. Alguns exemplos incluem a injeção de um grande número de men-
sagens na rede ou a geração de interfer̂encia no canal de comunicação [Parno e Perrig
2005,Raya e Hubaux 2005].

Como visto, as redes veiculares podem estar sujeitas a diversas formas de ataque.
Dessa forma, torna-se importante identificar os requisitosde segurança necessários para
proteger as redes veiculares dos ataques e garantir o funcionamento correto dessas redes.
Alguns desses requisitos, como a garantia da integridade dos dados e autenticação dos
nós da rede, s̃ao tamb́em comuns a outras redes, tais como redes ad hoc sem-fio. Outros,
como a garantia da privacidade dos nós, s̃ao mais importantes para redes veiculares, já
que essas redes podem revelar detalhes importantes sobre o deslocamento de um veı́culo.

Dentre os requisitos de segurança, os mais importantes no contexto de redes vei-
culares s̃ao autenticaç̃ao dos ńos, integridade e confidencialidade dos dados, anonimato,
privacidade e controle de acesso. A autenticação dos ńosé importante para evitar erros de
identificaç̃ao e tornar possı́vel a distinç̃ao entre ńos leǵıtimos e intrusos. Issóe extrema-
mente importante para verificar a identidade do remetente decada mensagem recebida.
A integridade dos dadośe necesśaria para evitar que um atacante seja capaz de alterar



ou reutilizar mensagens legı́timas. Aĺem da integridade, a confidencialidade dos dados
tamb́em é importante. Algumas aplicações em redes veiculares podem necessitar que
o contéudo da comunicaç̃ao permaneça confidencial para evitar que alguns nós tenham
acesso a dados aos quais eles não est̃ao autorizados. Já o anonimato e a privacidade dos
nós s̃ao necesśarios para evitar ataques por rastreamento e impedir que entidades ñao au-
torizadas sejam capazes de localizar ou rastrear a trajetória de um véıculo ou grupo de
véıculos. Em especial, uma entidade não autorizada ñao deve ser capaz de saber se duas
mensagens diferentes foram criadas pelo mesmo nó. O último requisitoé o controle de
acesso. A fim de garantir que cada nó śo realize funç̃oes a que eles estejam autorizados,é
necesśario implementar uma polı́tica global para o controle de acesso.

Atualmente, muitas ferramentas para impedir os ataques descritos nesta seção v̂em
sendo propostas na literatura. Cada uma delas tem em vista pelo menos o cumprimento
de um dos requisitos de segurança mencionados para as redesveiculares.

As assinaturas digitais e os códigos de autenticação de mensagem (MACs) podem
ser utilizados a fim de garantir a autenticação de ńos e a integridade dos dados. O uso
de assinaturas digitais requer a criação de uma ou mais infraestruturas de chaves públicas
(PKIs), cada uma gerida por uma autoridade certificadora (CA). O objetivo de uma CA
é gerenciar as identidades e as credenciais de todos os nós nela registrados. O uso de
códigos de autenticação de mensagens necessita que cada nó da rede pŕe-estabeleça uma
chave secreta com qualquer um dos nós com os quais ele possa se comunicar. Uma das
principais vantagens da utilização de assinaturas digitaisé que elas gozam da propriedade
de ñao reṕudio, aĺem de garantir a autenticação dos ńos. Elas tamb́em ñao exigem que
nós da rede estabeleçam previamente segredos em comum. Infelizmente, os algoritmos de
geraç̃ao e verificaç̃ao de assinaturas não s̃ao t̃ao eficientes como no caso do MAC. Além
disso, o tamanho da assinatura também tende a ser maior do que a etiqueta de verificação
gerada por um MAC. Uma vez que os nós em redes veiculares não s̃ao t̃ao computacio-
nalmente limitados em comparação com os ńos de outras redes ad hoc, tais como redes
de sensores, a maioria das soluções propostas até agora, tal como [Papadimitratos et al.
2008], se baseia na utilização de assinaturas. No entanto, existem algumas propostas
que recomendam o uso de soluções h́ıbridas envolvendo tanto assinaturas digitais como
MACs, a fim de melhorar a eficiência global do sistema [Zhang et al. 2008].

Para atender ao requisito de privacidade dos nós nas redes veiculares, dois tipos
de soluç̃oes t̂em sido propostas na literatura, baseadas em pseudônimos e baseadas em
assinaturas de grupo. Na solução baseada em pseudônimos, cada ńo possui um conjunto
de pseud̂onimos associado a ele. Um pseudônimo é uma chave ṕublica, cujo certifi-
cado ñao cont́em qualquer informaç̃ao que possa identificar o nó. Para assinar as men-
sagens usando um pseudônimo, o ńo simplesmente usa a chave secreta correspondente.
Como ñaoé dif́ıcil determinar se duas assinaturas diferentes foram geradas com o mesmo
pseud̂onimo, cada pseudônimo deve ser utilizado por apenas um curto espaço de tempo.
Eles devem ser descartados logo em seguida para evitar que atacantes possam rastrear a
localizaç̃ao de um ńo. Para poder revogar o anonimato de um nó, a CA deve manter uma
lista de todas as identidades e pseudônimos para as quais tenha emitido um certificado.

Em uma soluç̃ao baseada em assinaturas de grupo, os nós de rede s̃ao divididos
em grupos e a cada grupo umaúnica chave ṕublicaé associada. Apesar da chave pública



serúnica, a cada usuário do grupóe dada uma chave secreta diferente para gerar assinatu-
ras. Uma das principais caracterı́sticas de assinaturas de grupoé que, apesar de qualquer
membro do grupo ser capaz de assinar mensagens em nome do grupo, é imposśıvel saber
se duas assinaturas diferentes foram geradas pelo mesmo membro do grupo.

A principal vantagem de utilizar uma solução baseada em pseudônimosé que os
algoritmos de assinatura e de verificação s̃ao mais eficientes do que os utilizados em assi-
naturas de grupo. Por essa razão, a maioria das soluções at́e agora propostas se baseiam
na utilizaç̃ao de pseud̂onimos. No entanto, como salientado acima, soluções baseadas em
pseud̂onimos ñao fornecem o mesmo nı́vel de anonimato que aquelas baseadas em assina-
turas de grupo, pois nãoé dif́ıcil determinar se duas assinaturas diferentes foram geradas
com o mesmo pseudônimo. Como resultado, algumas propostas [Raya e Hubaux 2005]
recomendam a utilização de soluç̃oes h́ıbridas envolvendo pseudônimos e assinaturas de
grupos, visando uma solução global mais eficaz.

Embora a maioria das aplicações vislumbradas para redes veiculares não necessi-
tem que seus dados permaneçam confidenciais, pode haver alguns casos em que o canal de
comunicaç̃ao deve permanecer privado. Nesses casos, tanto um algoritmo de encriptaç̃ao
com chaves ṕublicas, se uma PKI já estiver dispońıvel, como um algoritmo de encriptação
com chaves privadas podem ser usados.

Finalmente, para evitar que a chave secreta de nós honestos caia nas mãos dos
adverśarios,é extremamente importante mantê-las armazenadas em um local seguro. Por
esta raz̃ao, a maioria das soluções encontradas na literatura recomenda o uso de memórias
protegidas e a prova de falsificação e alteraç̃ao.

5.7.5. Massa Cŕıtica

A importância da arquitetura ad hoc nas redes veiculares pode ser vista pelo
número de aplicaç̃oes que assumem essa arquitetura. Entretanto, um dos desafios das
aplicaç̃oes que utilizam a comunicação V2V é a fase inicial de operação da rede, quando
o número de usúariosé pequeno. Redes veiculares puramente ad hoc sofrem diretamente
o “efeito de rede”, no qual o valor agregado da tecnologia para um usúario depende do
número de usúarios que possuem veı́culos equipados com a mesma tecnologia. Isso
ocorre porque, para o funcionamento de diversas aplicações,é necesśaria uma conecti-
vidade ḿınima, que śo é alcançada por um número ḿınimo de véıculos equipados com a
tecnologia [Panichpapiboon e Pattara-atikom 2008,Yousefiet al. 2008].

Duas alternativas b́asicas para promover a introdução de uma tecnologia no mer-
cado s̃ao o aumento de seu valor agregado e a adoção de leis que tornem obrigatório o
seu uso. Essáultima ñao se aplicàas redes veiculares, poisé necesśario provar a efetivi-
dade da lei antes dessa ser sancionada. A prova consiste em demonstrar os benefı́cios da
tecnologia, o que demanda certo grau de conectividade da rede. Logo, o aux́ılio do poder
legislativo ñao constitui uma alternativa viável para dar ińıcio ao uso das redes veicula-
res, mas pode ser uma alternativa para difundir a utilização dessas redes em uma segunda
fase de implantaç̃ao. O aumento do valor agregadoé, ent̃ao, a alternativa mais adequada.
Nesse caso, porém, diversas implicaç̃oes ocorrem principalmente devido ao efeito de rede
observado. Os consumidores só irão equipar seus veı́culos com a tecnologia de rede vei-
cular quando puderem usufruir dela. Por sua vez, esse usufruto śo irá acontecer aṕos a



ades̃ao de certo ńumero de consumidoresà tecnologia, constituindo um ciclo vicioso que
pode adiar a penetração da tecnologia no mercado [Matheus et al. 2004].

Apesar das implicaç̃oes citadas, o valor agregado pode crescer com o surgimento
de aplicaç̃oes que ñao necessitem da comunicação direta entre veı́culos. Essas aplicações
podem utilizar as RSUs para oferecer serviços a diferentes grupos de interesse, incen-
tivando consumidores a equiparem seus veı́culos com a tecnologia de rede veicular. A
implantaç̃ao de redes veiculares infraestruturadas envolve, porém, custos que podem ser
elevados. Existe ainda uma questão em aberto sobre que entidades devem financiar tal
infraestrutura, dentre elas estão as concessionárias de vias, o governo e os usuários. Outra
alternativa para o aumento de usuários de redes veicularesé a utilizaç̃ao de equipamen-
tos comuns, como computadores portáteis e PDAs, no interior dos veı́culos [Alves et al.
2008]. Nessa abordagem não h́a necessidade de investimento financeiro adicional pelo
usúario, devidoà larga utilizaç̃ao desses dispositivos, o que configura um incentivo a no-
vos usúarios. Aĺem das citadas, são propostas alternativas como incentivar a implantação
de unidades b́asicas, que apenas encaminham pacotes, em todos os veı́culos e conce-
der b̂onus, como reduç̃ao de impostos, aos consumidores que optarem por equipar seus
véıculos com a tecnologia de redes veiculares [Matheus et al. 2004].

Um estudo realizado na Alemanha [Matheus et al. 2004] mostraa dificuldade de
penetraç̃ao das redes veiculares no mercado. Nesse estudoé citado que, no exemplo de
aplicaç̃oes de segurança no trânsito, pelo menos 10% dos veı́culos do páıs necessitam
estar equipados com a tecnologia de redes veiculares. Segundo esse mesmo estudo, se to-
dos os véıculos novos na Alemanha saı́ssem de f́abrica com a tecnologia, a porcentagem
necesśaria seria atingida em um ano e meio. Se apenas 50% dos novos veı́culos fossem
equipados com a tecnologia, o perı́odo seria de tr̂es anos. O trabalho também aponta que
véıculos corporativos s̃ao revendidos em ḿedia aṕos dois anos e meio a partir de sua data
da compra. Isso significa que proprietários poderiam revender seus veı́culos com uma
tecnologia que eles não utilizaram. É importante, então, incentivar ind́ustrias automo-
bilı́sticas a integrarem a tecnologia de rede veicular em seus automóveis. Mesmo assim,
alguns desafios podem surgir como o fato de uma indústria ñao encontrar benefı́cios se
implementar sozinha a tecnologia de redes veiculares em seus autoḿoveis.

5.8. Experimentos de Campo

Atualmente, muitos esforços em redes veiculares estão voltados para experimen-
tos de campo. Com base em resultados práticos,é posśıvel verificar que aplicaç̃oes atu-
ais se adaptam̀as condiç̃oes dessas redes e quais as modificações necessárias para que
outras aplicaç̃oes possam também ser utilizadas. Em geral, as caracterı́sticas que mais
influenciam o desempenho das aplicações nas redes veiculares são o tempo de contato
entre véıculos, as condiç̃oes de transmissão sem-fio, o tempo de adaptação ou reaç̃ao dos
algoritmos e protocolos envolvidos e o uso de protocolos e soluções legados das redes
cabeadas.

Nos experimentos deste trabalho, define-se tempo de contatocomo o intervalo
entre o primeiro e óultimo pacotes de dados recebidos. Esse tempo pode ser muitocurto,
já que as velocidades dos nós das redes veiculares podem ser elevadas. Além disso, ñao
somente o ḿodulo da velocidade deve ser considerado, mas também a direç̃ao e o sentido



do deslocamento.

O aumento da capacidade das redes veicularesé alcançado através da maximiza-
ção da quantidade de dados transferidos durante um contato. Uma forma trivialé aumen-
tar o tempo de contato entre os nós. Para isso, pode-se aumentar o alcance de transmissão
com antenas direcionais ou maior potência de transmissão. Pode-se também projetar
soluç̃oes para aproveitar de forma mais eficiente o tempo de contatodispońıvel, mesmo
que esse seja curto. Para isso,é preciso lidar com os problemas relacionados com a
transmiss̃ao no meio sem-fio para aprimorar a robustez e a eficiência das transmissões.
Técnicas de processamento de sinais podem ser utilizadas comesse proṕosito. Dentre
essas t́ecnicas estão o uso de antenas MIMO (Multiple Input Multiple Output) que podem
aprimorar o desempenho das redes sem-fio em geral, mas a avaliaç̃ao delas ñao é abor-
dada neste trabalho. Outra maneira de aumentar a capacidadedas redes veiculares ocorre
atrav́es da reduç̃ao do tempo de adaptação dos algoritmos e protocolos envolvidos. Uma
vez que eles consigam reagir de forma mais rápida, a quantidade de dados transferidosé
maior, pois a configuração corrente torna-se mais próximaà ideal. Muitos dos protocolos
utilizados, entretanto, ainda são os mesmos das redes cabeadas, nas quais a variação das
condiç̃oes ocorre de forma mais lenta. O IEEE 802.11pé uma iniciativa que está em fase
de padronizaç̃ao (Seç̃ao 5.3.1.5). Entretanto, além desse novo padrão, s̃ao tamb́em ne-
cesśarios novos protocolos de camadas superiores, como novos protocolos de roteamento
e transporte. Considerando o estado atual, uma maneira de testar o desempenho das redes
veiculareśe utilizar os equipamentos de prateleira disponı́veis.

A aplicaç̃ao escolhida para os primeiros testes foi a transferência de arquivos entre
véıculos [Alves et al. 2008]. O objetivóe avaliar a viabilidade das redes veiculares para
aplicaç̃oes comuns. Dados os conhecidos problemas do TCP em redes sem-fio, o primeiro
teste com protocolos da Internet foi com o UDP. Além disso, analisa-se o desempenho
das extens̃oes do padr̃ao IEEE 802.11 e de parâmetros como a velocidade dos veı́culos
e o tamanho dos pacotes de dados transferidos. A plataforma de testeśe composta por
computadores portáteis IBM T42, equipados com interfaces sem-fio Linksys WPC54G
(IEEE 802.11 a/b/g) baseadas em chipset Atheros. Os computadores s̃ao levados ao colo
do passageiro e antenas externas não s̃ao utilizadas. Como sistema operacional,é util-
zado o Linux com kernel versão 2.6.22-22-686 edriver Madwifi vers̃ao 0.9.3.3. Alguns
par̂ametros do algoritmo de seleção de taxa de bits chamadoSampleRate padr̃ao s̃ao
ajustados. Esses ajustes foram realizados conforme sugerido em [Hadaller et al. 2007]
para aumentar a reação do algoritmo em perı́odo de ŕapidas mudanças. Para o envio de
dados e mediç̃ao da qualidade do enlace, foi utilizada a ferramenta de geração de tŕafego
Iperf em sua vers̃ao 2.0.2.

Alguns par̂ametros foram ajustados antecipadamente, para evitar atrasos extras
devido à configuraç̃ao e aumentar o tempo de contato. Os endereços IP dos portáteis
foram fixados e os endereços MAC dos portáteis foram adicionados a um arquivo de
configuraç̃ao do ARP (Address Resolution Protocol). Assim, evita-se que haja requisições
a endereços MAC. Foram também fixados o identificador da rede (Extended Service Set
ID - ESSID) e o canal de operação do IEEE 802.11.

Os testes foram realizados em uma rua reta de 400 metros de extens̃ao nocampus
da UFRJ (Universidade Federal do Rio de Janeiro) sob tráfego de carros leve. As posições



iniciais dos carros s̃ao distantes o suficiente para que cada nó esteja fora dáarea de cober-
tura do outro. Nenhuma outra rede IEEE 802.11 que pudesse interferir nos resultados foi
encontrada em operação nessáarea, exceto alguns sinais fracos em outros canais detecta-
dos fora da região em que os dados são transferidos. A velocidade de ambos os carros foi
variada entre 20 e 60 km/h, alterando, assim, a velocidade relativa entre 40 e 120 km/h.
Um dos carros utiliza oIperf como servidor e o outro como cliente. Em ambos os casos
o cliente envia dados e o servidor conta a quantidade recebida a cada 500 ms.

Os computadores portáteis foram sincronizados, antecipadamente, utilizando o
protocolo NTP (Network Time Protocol). Os carros partiam no mesmo instante e tanto
o cliente quanto o servidor eram lançados imediatamente. Ambos os carros movem-se
pela margem direita da ruàa mesma velocidade e cruzam-se aproximadamente no meio
da rua. Todos os resultados utilizaram como instante de referência o momentot = 0, no
qual os carros começam a se movimentar.

5.8.1. Medidas de Capacidade da Rede

Por economia de espaço, apenas os resultados com o IEEE 802.11g s̃ao apre-
sentados, já que o uso do IEEE 802.11a apresentou pior desempenho nesse ceńario. O
IEEE 802.11a opera em uma faixa de frequência mais alta e por isso está mais sujeito a
atenuaç̃ao.

Cada configuraç̃ao (padr̃ao IEEE 802.11, velocidade do veı́culo e tamanho de
pacote) foi testada 10 vezes. Os resultados mostram o valor médio das 10 rodadas. A
métrica avaliada foi a quantidade de dados recebida durante ocontato dos dois veı́culos.
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Figura 5.13. M édia de dados transferidos sobre UDP utilizando IEEE 802.11 g a 20 km/h.

A Figura 5.13 mostra a quantidade média de dados recebidos pelo carro que exe-
cuta o servidorIperf, quando ambos os carros estão em movimento a 20 km/h. Como
mostra a Tabela 5.4, o tempo médio de contatóe de aproximadamente 35 segundos. Note
que esse valor de tempo não pode ser medido diretamente da figura, devido aos inı́cios
dos contatos das 10 rodadas não começarem ao mesmo tempo, e porque caixas meno-
res que 1 kbyte ñao s̃ao viśıveis. Observa-se que o pico de vazão é de 6,4 Mbps obtido
com pacotes de 1460 bytes.É importante recordar que cada ponto da curva mostra dados
acumulados, em kbytes, em um perı́odo de 500 ms.

Ao aumentar a velocidade dos carros para 40 km/h, a utilização de pacotes de
1460 bytes ainda permite transferir mais dados durante o cruzamento. Todavia, como
visto na Figura 5.14, a diferençaé menor do que com 20 km/h. Nesseúltimo caso, o
tempo de contatóe de aproximadamente metade do encontrado no caso anterior.Já a



vaz̃ao ḿaxima, ilustrada nas Figuras 5.14(b) e 5.14(c),é de aproximadamente 4,8 Mbps.
Experimentos com carros movimentando-se a 60 km/h também foram realizados. Os
resultados s̃ao mostrados na Figura 5.15.

 0

 50

 100

 150

 200

 250

 300

 350

 400

 450

 0  10  20  30  40  50  60  70

D
ad

os
 T

ra
ns

fe
rid

os
 (

kB
)

Tempo (s)

(a) Pacotes de 150 bytes.

 0

 50

 100

 150

 200

 250

 300

 350

 400

 450

 0  10  20  30  40  50  60  70
D

ad
os

 T
ra

ns
fe

rid
os

 (
kB

)

Tempo (s)

(b) Pacotes de 500 bytes.

 0

 50

 100

 150

 200

 250

 300

 350

 400

 450

 0  10  20  30  40  50  60  70

D
ad

os
 T

ra
ns

fe
rid

os
 (

kB
)

Tempo (s)

(c) Pacotes de 1460 bytes.

Figura 5.14. M édia de dados transferidos sobre UDP utilizando IEEE 802.11 g a 40 km/h.
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Figura 5.15. M édia de dados transferidos sobre UDP utilizando IEEE 802.11 g a 60 km/h.

A Tabela 5.4 mostra o total de dados transferidos entre os dois véıculos. Observa-
se que quanto maior a velocidade, menor o impacto do tamanho do pacote no total de
dados transferidos. No caso em que os carros se movimentam a 60 km/h, podemos ob-
servar ainda uma leve diminuição nesse valor: 3,5 Mbytes de dados foram transferidos
utilizando pacotes de 500 bytes, enquanto que somente 2,8 Mbytes de dados foram trans-
feridos utilizando pacotes de 1460 bytes. Essas medidas indicam um compromisso entre
o tamanho do pacote e a velocidade. A vazão apresentada na tabelaé a ḿedia das vaz̃oes
medidas em cada rodada peloIperf. Essa ḿedia foi calculada para cada intervalo de
500 ms. Conforme a Tabela 5.4, o valor da vazão ḿedia (calculado sobre as 10 rodadas)é
aproximadamente o mesmo quando a velocidade varia e o tamanho do pacotée mantido.
Entretanto, considerando valores de desvio padrão (denotado porσ ), as variaç̃oes em
vaz̃ao ñao s̃ao significativas. Logo, a redução da quantidade de dados recebidos quando a
velocidade aumentáe devida principalmente a um tempo de contato mais curto.

5.9. Consideraç̃oes Finais

As redes veiculares possibilitam uma série de aplicaç̃oes que podem tornar a ex-
perîencia de dirigir mais segura, já que evitam colis̃oes; mais eficiente, já que reduzem o
tempo de viagem, evitam congestionamentos e aumentam a capacidade das vias; e mais
agrad́avel, j́a que proporcionam novas aplicações de entretenimento. Entretanto, as ca-
racteŕısticas dessas redes impõem desafios ao seu desenvolvimento. Além dos problemas
inerentes ao meio de transmissão sem-fio, nas redes veiculares, há ainda a alta mobilidade



Tabela 5.4. Média de dados transferidos, tempo de contato e vaz ão.

Velocidade Tamanho do Pacote Dados Transferidos Tempo de Contato Vazão
(km/h) (bytes) (Mbytes) (segundos) (Mbps)

20
150 4,9 (σ=0,89) 35,95 (σ=6,12) 0,73 (σ=0,12)
500 9,2 (σ=1,23) 33,95 (σ=5,42) 1,42 (σ=0,18)
1460 10,8 (σ=3,36) 37,40 (σ=4,99) 1,60 (σ=0,49)

40
150 1,9 (σ=0,38) 15,60 (σ=3,24) 0,58 (σ=0,10)
500 4,6 (σ=0,51) 17,05 (σ=2,91) 1,33 (σ=0,16)
1460 4,8 (σ=1,64) 16,65 (σ=2,79) 1,39 (σ=0,53)

60
150 1,6 (σ=0,41) 11,70 (σ=1,70) 0,64 (σ=0,18)
500 3,5 (σ=1,15) 11,95 (σ=2,48) 1,37 (σ=0,48)
1460 2,8 (σ=1,66) 10,50 (σ=1,74) 1,12 (σ=0,61)

dos ńos. Essáultima caracteŕıstica pode tornar as redes veiculares altamente instáveis, j́a
que o ńumero de quebras de enlaces tende a ser maior. Esse cenário demonstra a necessi-
dade de novos protocolos e mecanismos que levem em conta já em um primeiro momento
as limitaç̃oes dessas redes. Caso contrário, o desempenho obtido poderá ser aqúem do
exigido pelas novas aplicações.

Como visto neste capı́tulo, ñao obstante o crescente número de trabalhos náarea,
há ainda um enorme caminho a ser trilhado em pesquisa até que as redes veiculares pos-
sam atender de forma satisfatória os requisitos das aplicações. Entretanto, o sucesso das
redes sem-fio e o rápido aprimoramento que as tecnologias relacionadas vêm conquis-
tando indicam que esse caminhoé viável.
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Mauve, M. (2003). A routing strategy for vehicular ad hoc networks in city environ-
ments. EmIEEE Intelligent Vehicles Symposium (IV), páginas 156–161.
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[Moraes et al. 2008] Moraes, I., Campista, M., Duarte, J., Passos, D., Costa, L., Rubins-
tein, M., de Albuquerque, C. e Duarte, O. (2008). On the impactof user mobility on
peer-to-peer video streaming.IEEE Wireless Communications Magazine, 15(6):54–62.

[Nadeem et al. 2004] Nadeem, T., Dashtinezhad, S., Liao, C. e Iftode, L. (2004). Traffic-
View: traffic data dissemination using car-to-car communication. ACM SIGMOBILE
Mobile Computing and Communications Review, 8(3):6–19.

[Namboodiri e Gao 2007] Namboodiri, V. e Gao, L. (2007). Prediction-based routing for
vehicular ad hoc networks.IEEE Transactions on Vehicular Technology, 56(4):2332–
2345.

[Nandan et al. 2005] Nandan, A., Das, S., Pau, G., Gerla, M. e Sanadidi, M. Y. (2005).
Co-operative downloading in vehicular ad-hoc wireless networks. EmIEEE Wireless
On demand Network Systems and Services (WONS), páginas 32– 41.
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