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Rotelro

Objetivo: explicar o tratamento a ser feito no
inicio e fechamento de um servidor concorrente
(Capitulos 4 e 5 do livro texto)

backlog do listen

Manipulando as excecodes no servidor TCP
concorrente

Atividade pratica
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backlog

# int listen (int sockfd, int backlog);

Move o socket do estado CLOSED para LISTEN
backlog: Tamanho maximo das filas de conexdes

Soma de duas filas:

© fila de conexoes incompletas: SYN's que
chegaram e estao esperando finalizacao do
processo de 3-WHS (Estado SYN_ RCVD)

© fila de conexao completa: 3-WHS completo



backlog

client

coennect called

ETT

connect returns

server

T e create entry on incomplete queue

—-—-_____________-_-_
ol
b ACK Ksg
—-_,___F___---I|

RTT

entry moved from incomplete
queue to completed queue,
accept <an return



backlog

sum of both queues
‘ cannot exceed hh'.l.'h:g

________________ -

I i
I [ completed connection queus
: : (ESTABLISHED state)
I i
TCP I I
I I
: " : incomplete conmection queue
! —end I (SYM_RCVLD state)
1 |
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Soma nao pode exceder backlog: nao é bem assim...



backlog

Maximum actual number of queued connections
MacOs 10.2.6 FreeBSD 4.8
ackiog AIX 5.1 Linux 2.4.7 HP-UX 11.11 FreeBSD 5.1 Solaris 2.9
0 1 3 1 1 1
1 2 4 1 2 d
2 4 5 3 3 4
3 5 6 4 4 5
4 7 7 I 5 6
3 5 8 7 f 8
3] 10 4 9 7 10
7 I 10 10 5 11
o] 13 |1 12 9 13
g 14 12 13 10 14
10 16 13 15 11 16
11 17 14 16 12 17
12 19 15 18 13 1%
13 20 16 19 14 20
14 22 17 21 15 22

 Definir no momento da execucao do servidor:
e argumento na linha de comando
- variavel de ambiente




backlog

% O que o servidor faz quando as filas estao cheias?
© Ignorao SYN

©  Por que o servidor nao manda um RST finalizando a
conexao?

" O que o cliente faz quando as filas estao cheias?
© Re-envia 0 SYN depois de algum tempo
© Qual o comportamento das aplicacoes cliente?



Inicio e término do servidor
concorrente

fgets

stdin —————Jom TCP writen reaii_ TCP

stdout -——

H 1 L1 ] - "
client readl ine writen SeTVer

fputs

A seguir veremos o que acontece...

@)

@)

©O O O O O

guando o cliente e o servidor iniciam?
guando o cliente termina sua sessao com CTRL+D ou CTRL+C?

guando a conexao € encerrada antes do accept? (Servidor
ocupado)

guando o cliente envia dados para um socket que “terminou”?
guando o servidor termina com CTRL+C?

guando a rede “cai” no servidor?

guando o servidor reinicia?

guando o servidor desliga?

Programacéo de Redes de Computadores




Servidor

3 int main(int argc, char **argv) {

9
14
15
16
17
18
19
20
21
22
23
24
25
26 }

listenfd = Socket (AF_INET, SOCK_STREAM, 0);

Bind(listenfd, (SA *) &servaddr, sizeof (servaddr));
Listen(listenfd, LISTENQ);
for ( ; ; ) |
clilen = sizeof (cliaddr);
connfd = Accept (listenfd, (SA *) &cliaddr, &clilen);
if ( (childpid = Fork()) == 0) { /* processo filho */
Close(listenfd); /* fecha o que escuta */
str_echo (connfd); /* processa os dados */
exit (0);
}

Close (connfd); /* pai fecha o conectado */
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str-echo

lib/str echo.c

1 #include “unp. h*
2 void
3 str_echo{int sockfd)
d {
5 ssize_t n;
6 char 1ine {MAXLINE];
7 for (7 ;) {
if ( (h = Readline(sockfd, line, MAXLINE}) == 0)
return; . /* comnection closed by other end */
10 - Writen{sockfd, line, n); "
11 }
12 }

. lib/str_echo.c
Figure 5.3 str_echo function: echo lines on a socket.



Cliente

3 int main(int argc, char **argv) {

9 sockfd = Socket (AF_INET, SOCK_STREAM, 0);

14 Connect (sockfd, (SA *) &servaddr, sizeof (servaddr));
15 str_cli(stdin, sockfd); /* processa os dados */

16 exit (0);
17 }
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stri-client

1 finclude  -unp.ne ' ' — Iihjatr_dlic
& weld

3 gL _¢liI(FILE *fp, Int apskfd)

1 { .

5 char sendline [MAXLINE), recvline[MEXLINE “Ii

& while (Fgers|{sendlins, MAXLINE, £g} |= HULL) §

T writen (#ockfd, sendline, strlenisendlinei};

B if {Readlipne{sock®d, recvlins, MALINE] == 0]

o Grr_guit"str_cli: serves tefminated prematuraly®);
10 Fiate{reovling, aoSoue);

11 ]

12 ]

S ._—ﬂl:lliﬂl'.l'_l:h'.l:'
Figure 5.5 str_cli function: client processing loap. ' '



hetstat (inicio normal)

Lado do servidor

linux % netstat -a

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address
tcp 0 0] *:19877 o

Lado do cliente

linux % netstat -a

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address
tep 0 0 local host:42758 localhost:9877
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State
LISTEN

State
ESTABLISHED



ps (inicio normal)

Processos (cliente e servidor)

linux % ps -t pts/6 -o pid,ppid, tty,stat,args,wchan

PID

22038
17870
19315
19314

PPID

22036
22038
17870
22038

TT

pts/6
pts/6
pts/6
pts/6

STAT
S

S
S
S

COMMAND WCHAN

-bash wait4
./tcpservol wait_for_connect
./tcpservol tcp_data_wait

./tcpcliel 127.0 read_chan
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Algoritmo (fim normal)

Ao digitar EOF, fget retorna um ponteiro nulo e a funcéo
str_cli retorna

O cliente executa exit

Descriptores no cliente sao fechados e um FIN é enviado ao
servidor. Servidor no estado CLOSE_WAIT e cliente FIN_WAIT-2

O filho servidor estava bloqueado em readline (str_echo) e
retorna para main servidor. Filho servidor termina executando exit

Todos os descritores do filho servidor sao fechados, um FIN do
servidor e um ACK sao enviados ao cliente

Conexao terminada

Sinal SIGCHLD é enviado do processo filho para o processo pai
(mas o pai nhao manipula o sinal... Processos zumbis)
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Sinal SIGCHLD

Sinal

© Interrupcao de software

O Processo a processo ou kernel para processo
© man 7 signal

o kill, killall

sigaction especifica disposition (ou action). Trés
opcoes para action:

O  Especificar o manipulador: void handler (int signo)
© Ignorar, SIG_IGN

© Usar o padrao, SIG_DFL
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Codigo para tratar o SIGCHLD

2 typedef void Sigfunc(int);
3 Sigfunc * Signal (int signo, Sigfunc *func)

4 {

5 struct sigaction act, oact;

6 act.sa_handler = func;

7 sigemptyset (&act.sa_mask); /* Outros sinais nao sao bloqueados*/
8 act.sa_flags = 0;

9 if (signo == SIGALRM) { /* Para reiniciar chamadas interrompidas */
10 #ifdef SA_INTERRUPT

11 act.sa_flags |= SA_INTERRUPT; /* Sun0OS 4.x */

12 #endif

13 } else {

14 #ifdef SA_RESTART

15 act.sa_flags |= SA_RESTART; /* SVR4, 4.4BSD */

16 #endif

17 }

18 if (sigaction (signo, &act, &oact) < 0)

19 return (SIG_ERR);

20 return (oact.sa_handler);
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21 }



Codigo para tratar o SIGCHLD

Registrar a funcéo para o SIGCHLD 1 unica vez,
antes do fork.

Signal (SIGCHLD, sig_chld)
Sempre que “sair” de um fork tem que esperar

pelos processos filhos para evitar zumbis. I1sso
devera ser feito pela funcdo sig_chld.

© walit ou waitpid

#include <sys/wait.h>

pid_t wait (int *statloc);

pid_t waitpid (pid_t pid, int *statloc, int options);
Both return: process ID if OK, O or-1 on error
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Problema com wailt

" walt concorrentes — nao
enfileira processos zumbis

STGTHLEY

client gr #X17 !“li_

EIGCHLIY

FLIGCHLD

SLGTHLY

S13CHLED

SOTVier SOTVET BOTYET SeTYer SOTVET SCTVeT
1210 parent child ¥l child #2 child 03 child #4 child #5
FIY —
FIN = T [
FIN —
{FIN =
FIN =
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Solucao com waitpid

Waitpid — espera por qualquer filho terminar
(primeiro argumento -1)

Opcao WNOHANG nao bloguela

void sig_chld(int signo) {

2

3 pid_t pid;

4 int stat;

5 while ( (pid = waitpid(-1, &stat, WNOHANG)) > 0)
6 printf("child %d terminated\n", pid);

7 return;

8 }
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16

17
18
19
20
21
22

23
24
25

Mudancas no servidor

" Registrar a funcao para manipular o SIGCHLD

= Tratar o retorno do accept caso o sinal seja
recebido durante o bloqueio.

void sig_chld(int);

Listen(listenfd, LISTENQ);
Signal (SIGCHLD, sig_chld); /* para chamar waitpid() */
for (; ;) {
clilen = sizeof(cliaddr);
if ( (connfd = accept (listenfd, (SA *) &cliaddr, &clilen)) < 0) {
if (errno == EINTR)
continue; /* se for tratar o sinal,quando voltar da erro
em funcdes lentas */
else
err_sys("accept error");
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[Atividade pratica

Melhorar o servidor TCP concorrente da atividade
anterior (verificar os limites do backlog e eliminar

0S processos zumbis)
http://www.Irc.ic.unicamp.br/mc833/
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Proxima aula

Multiplexacao de E/S (funcOes select e poll)
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